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PODER EJECUTIVO
DECRETOS

DECRETO EJECUTIVO 40308-PLAN

El PRESIDENTE DE LA REP!'JBLICA
Y LA MINISTRA DE PLANIFICACION NACIONAL
Y POLITICA ECONOMICA

Con fundamento en las disposiciones establecidas en los articulos 24, 140 incisos 3), 18) y 20) y 146 de
la Constitucion Politica, 25.1, 27.1 y 99 de la Ley General de la Administracion Publica (N°® 6227 de 2
de mayo de 1978), Estatuto de Servicio Civil (Ley N°1581 de 30 de mayo de 1953), Ley General de
Control Interno (N°8292 de 31de julio 2002), Ley de Certificados, Firmas Digitales y Documentos
Electronicos (N°8454 de 30 de agosto 2005), Ley de Proteccion de la Persona frente al tratamiento de
sus datos personales (N°8968 del 7 de julio del 2011), Ley de derechos de Autor (N° 6683 de 14 de
octubre de 1982), articulo 572 del Codigo Civil ( Ley N° 63 de 28 de setiembre de 1887), 12 de la Ley
de Proteccidon al Ciudadano del Exceso de Requisitos y Tramites Administrativos (N°8220 de 4 de
marzo de 2002), Ley del Sistema Nacional de Archivos (N°7202 de 24 de octubre de 1990),
Reglamento a la Ley del Sistema Nacional de Archivos (N° 24023 de 30 de enero de 1995),
Reglamento a la Ley de Proteccion de la Persona frente al Tratamiento de sus Datos Personales
(N°37554 de 30 de octubre de 2012), Reglamento Autonomo de Servicio del Ministerio de
Planificacion Nacional y Politica Econdémica (Decreto Ejecutivo N°16768-PLAN de 30 enero 1986),
Reglamento para la Proteccion de los Programas de Computo en los Ministerios e Instituciones
Adscritas al Gobierno Central (Decreto Ejecutivo N°37549 de 26 de noviembre 2012), Reglamento a la
Ley de Certificados, Firmas Digitales y Documentos Electronicos (Decreto Ejecutivo N° 33018 de 20
de marzo 2006), articulo 12 bis, del Reglamento a la Ley de Proteccion al Ciudadano del Exceso de
Requisitos y Tramites Administrativos (Decreto ejecutivo 37045- MP-MEIC de 22 de febrero de 2012),
las Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion mediante
resolucion del Despacho de la Contraloria General de la Republica N° R-CO-26-2007 del 7 de junio
2007, publicada en La Gaceta N°119 del 21 de junio del 2007 y la Directriz Presidencial Dirigida a los
Jerarcas de los Ministerios e Instituciones Autdnomas (N° 30 de 7 de agosto de 2001).

Considerando:

I.- Que el Estatuto de Servicio Civil, establece en el articulo 39 la obligacién de los servidores de
cumplir las obligaciones inherentes a sus cargos. Asimismo, que los programas de computo estdn
protegidos por el ambito de la Ley de derechos de autor y derechos conexos, motivo por el cual es
obligacion del Estado velar por el uso adecuado que se haga de los mismos a lo interno de sus
instituciones.



II.- Que la Directriz Presidencial N°30 de 7 de agosto de 2001, dirigida a los Jerarcas de los
Ministerios e Instituciones Autdénomas, emite directrices sobre el uso de equipos de cdmputo,
indicando: a) Que se informe de manera amplia y detallada a todas y a todos los funcionarios sobre la
prohibicién de utilizar el equipo de computo y los servicios de comunicacion de la institucion para
acceder a material pornografico. b) Que se establezcan procedimientos para recibir denuncias e
investigar sobre el uso indebido del equipo electrénico y las telecomunicaciones en la institucion. c)
Que se incluyan en los reglamentos internos de trabajo, sanciones disciplinarias a quienes incurran en
las siguientes faltas graves: 1) el uso de equipo electronico del Estado para observar o reproducir
pornografia; y ii) la exhibicién de material pornografico dentro de los edificios donde funcionen
instituciones publicas.

III- Que el Reglamento para la Proteccion de los Programas de Cdmputo en los Ministerios e
Instituciones Adscritas al Gobierno Central (Decreto Ejecutivo N° 37549 -JP de 26 de noviembre de
2012), establece la obligatoriedad de adoptar todas las medidas necesarias para garantizar el respeto de
los derechos de Propiedad Intelectual, en cuanto al uso de licencias de los programas de computo
utilizados en las instituciones del Estado. Dado lo anterior, resulta necesario contar con una adecuada
regulacion en materia informética en el Ministerio de Planificacién Nacional y Politica Econoémica
(MIDEPLAN).

IV.-Que en cumplimiento con lo establecido en las Normas Técnicas de la Contraloria General de la
Republica N° 2-2007-CO-DFOE, que establecen la obligatoriedad para que las instituciones se
comprometan con las regulaciones sobre seguridad, confidencialidad de las tecnologias de informacion
y proteccion de la informacién a accesos no autorizados, por medio de politicas, reglas y
procedimientos relacionados con el acceso a la informacidn, al software de base y de aplicacidn; y a las
bases de datos y a las terminales y otros recursos de comunicacién, se procede a reglamentar dicho
requerimiento.

V.- Que de conformidad con el articulo 12 bis del Reglamento a la Ley de Proteccién al Ciudadano del
Exceso de Requisitos y Tramites Administrativos (Decreto Ejecutivo No. 37045-MP-MEIC de 22 de
febrero de 2012) se procedio a llenar el Formulario de Evaluacion Costo Beneficio en la Seccidon I
denominada Control Previo de Mejora Regulatoria, siendo que el mismo dio resultado negativo y que
la propuesta no contiene tramites ni requerimientos.

Por tanto,
DECRETAN:

REGLAMENTO DE NORMAS DE USO'Y ADMINISTRACION DE LAS TECNOLOGiAS DE
INFORMACION'Y COMUNICACION DEL MINISTERIO DE PLANIFICACION NACIONAL
Y POLITICA ECONOMICA

CAPITULO I
DISPOSICIONES GENERALES

Articulo 1°.- El objetivo del presente reglamento es regular el uso de los recursos para las Tecnologias
de la Informacion y Comunicacion, por parte de los funcionarios del Ministerio de Planificacion
Nacional y Politica Econémica (MIDEPLAN)).



Articulo 2°-Este Reglamento es de acatamiento obligatorio para todos los funcionarios de
MIDEPLAN, el cual sera divulgado a través del sitio Web de MIDEPLAN.

Articulo 3°-Para todos los efectos legales que se deriven de la aplicacion de este Reglamento, se
establecen las siguientes conceptualizaciones:

a) Asistencia Técnica Remota: Utilizacion de herramientas de acceso y control remoto de una
computadora, para permitir a los funcionarios de la funcion de Informética brindar asistencia
técnica a través de la red sin necesidad de desplazamiento fisico a las oficinas del funcionario.

b) Bases de datos institucionales: Base de datos destinada a proporcionar informacion oportuna y
fidedigna cuya creacidn estd orientada a apoyar la toma de decisiones con informacion generada
en la misma institucion o de fuentes externas, segiin sea el caso. Son un conjunto de datos sobre
diversas temadticas, clasificados, categorizados, normalizados, almacenados sisteméticamente,
conteniendo vinculos o relaciones entre si para ordenar y clasificar la informacién. Los efectos
esperados con las bases de datos institucionales son: facilitar la integridad, estandarizacion,
interoperabilidad de los datos, apoyar la toma de decisiones oportuna, la gestion institucional y
optimizar el uso de la informacion.

c) Configuracion: Parametros definidos en un equipo o computadora con el fin de tener acceso a
recursos y servicios informaticos personalizados o para poder ejecutar programas o sistemas
correctamente; por ejemplo, se establecen configuraciones en los equipos para que un
funcionario pueda tener acceso a Internet o a una red especifica.

d) Contrasefia: conocida también como clave (en inglés password) que corresponde a una palabra o
codigo secreto de un usuario que a su vez lo selecciona como tal y debe ser suministrada en el
proceso de autenticacidn, para obtener acceso hacia alglin recurso o servicio informatico.

e) Identificador del usuario y contrasefia o clave de acceso secreta asociada o firma digital:
identidad intransferible.

f) Correo Electronico: El correo electronico (email, electronic mail) permite el intercambio de
mensajes a través de sistemas de comunicacidn electrdnicos. Los mensajes de correo electronico
posibilitan el envio, ademés de texto, de cualquier tipo de documento digital (imagenes, videos,
audios, etc.).

g) Informética: Dcpendencia del MIDEPLAN encargada de gestionar y conducir el desarrollo
informatico del Ministerio.

h) Explotacion sexual: La explotacion sexual es todo tipo de actividad en que una persona usa el
cuerpo de otra para sacar ventaja o provecho de caracter sexual, basandose en una relacion de
poder.

1) Firma digital: Mecanismo criptografico que permite al receptor de un mensaje firmado
digitalmente determinar la entidad originadora de dicho mensaje (autenticacion de origen y no
repudio), y confirmar que el mensaje no ha sido alterado desde que fue firmado por el originador
(integridad).



y

p)

q)

t)

Hardware: Se refiere a todos los componentes fisicos (tangibles) de una computadora.
Infraestructura tecnologica de informacion institucional: La Infraestructura tecnologica se
encuentra integrada por un conjunto de elementos de hardware como: equipos servidores,
puestos de trabajo, redes, enlaces de telecomunicaciones, y otros similares, software (sistemas
operativos, sistemas administradores de bases de datos, lenguajes de programacion, herramientas
ofimaticas, herramientas de administracion de redes y otros similares) y servicios (asistencia y
soporte técnico, asesoria, coordinacidn de proyectos, seguridad informadtica, comunicaciones,
otros); que en conjunto dan soporte a las aplicaciones y servicios de la institucion.

Internet: Es un sistema mundial de redes de computadoras descentralizado, por medio del cual
un usuario en cualquier computadora puede, en caso de contar con los permisos apropiados,
acceder a informacion de otra computadora y poder tener inclusive comunicacién directa con
otros usuarios en otras computadoras mediante un protocolo especial de comunicacion.

Jerarca: Ministro(a) del Ministerio de Planificacion Nacional y Politica Econdémica.

Licencia de software: Una licencia de software es un contrato entre el fabricante o distribuidor
del software y el usuario consumidor /usuario profesional o empresa para utilizar el software
cumpliendo una serie de términos y condiciones establecidas dentro de sus cldusulas.

Material pornografico: Aquel contenido (auditivo, visual, impreso), que representa o describe
actividades sexuales, cuya finalidad es provocar excitacion o satisfaccion sexual, carente de
valor literario, cientifico, pedagdgico o artistico inserto en cualquier medio o soporte (revistas,
libros, paginas web, archivos electrdnicos, discos de computadora, cintas de video u otros
medios de archivo), elaborado para provocar una respuesta erotica en el sujeto pasivo, con riesgo
de alterar su proceso de formacion..

Mensaje masivo: Mensaje de correo electronico enviado a una gran cantidad de usuarios en
forma simultanea. Para efectos de este documento se considera “masivo” al envio simultaneo de
correos a todos los funcionarios o miembros de las listas de distribucion de correo oficialmente
constituidas a nivel Institucional.

Mensajeria instantanea: También conocido como “Chat o Chateo”, es un sistema de intercambio
de mensajes escritos en tiempo real a través de la red, sirve para enviar y recibir mensajes
instantaneos con otros usuarios conectados a Internet.

Redes sociales: Estructura donde un grupo de personas se relacionan entre si, permitiendo armar
grupos segun los intereses de los usuarios, compartiendo informacion.

Intranet: El término Intranet se utiliza generalmente, para referirse a una conexion privada de
algunas redes LAN o WAN que pertenecen a una organizacion y que esta disefiada para que
puedan acceder solamente los miembros y empleados de la organizacion u otros que tengan
autorizacion por parte de la Oficina de Gestion Institucional de Recursos Humanos.

Equipo o dispositivo mdvil: aparato portédtil con el cual se establece una conexioén con otro
equipo a través de ondas y/o un protocolo, también se conoce como un tipo de dispositivo de
tamafio pequefio, con capacidades de procesamiento, con memoria, con conexién a Internet,
disefiado especificamente para una funcidén, pero que pueden llevar a cabo otras funciones mas
generales.

Necesidad de saber: Principio utilizado para la definicién de perfiles de usuario segtn el cual a
¢éste se le deben asignar los permisos estrictamente necesarios para tener acceso a aquella
informacién que resulte imprescindible para la realizacidn de su trabajo.

Perfil de usuario: conjunto de privilegios y restricciones que posee un usuario en un equipo o

sistema determinado.



w) Periféricos: son las unidades o conjunto de dispositivos del sistema informatico a través de los
cuales, la computadora entrega o recibe informacion para el usuario. Como por ejemplo:
impresoras, escaner, teclado, apuntador o mouse, monitor, entre otros.

x) Programa: Un programa, o también llamado programa informético o programa de computacion,
es un conjunto de instrucciones escritas para que una computadora las ejecute.

y) Recursos para la Tecnologia de la Informacién y Comunicacion (TIC) o recursos tecnologicos:
son los equipos de coémputo, teléfonos IP, programas de aplicacidn, sistemas operativos o
software de automatizacion de oficinas, enlaces teleméaticos y recursos afines.

z) Red de computo: Una red de computadoras (también llamada red de ordenadores o Red
informatica) es un conjunto de equipos (computadoras y/o dispositivos) conectados por medio
de cables, sefiales, ondas o cualquier otro método de transporte de datos, que comparten
informacion, recursos y servicios.

aa) Reglamento: Para el caso de esta normativa, se entenderd como el presente “Reglamento de
Normas de Uso y Administraciéon de las Tecnologias de Informaciéon y Comunicacién del
Ministerio de Planificacion Nacional y Politica Econémica™.

bb) Sistema de inventario de componentes de hardware, software y solicitudes o incidencias a
Informatica (GLPI): Sistema basado en software libre GLPI, ajustado a las necesidades
institucionales del personal de MIDEPLAN, para llevar el inventario de hardware, software con
las caracteristicas técnicas, datos administrativos entre otros; mantener una base de
conocimiento a nivel del personal informético y administrar las solicitudes o incidencias de
usuarios a Informatica

cc) Software: Conjunto de programas, instrucciones y reglas informdticas que permiten ejecutar
distintas tareas en una computadora y/o en un dispositivo.

dd) Tecnologias de Informacién y Comunicacién (TIC): Conjunto de tecnologias dedicadas al
manejo de la informacién organizacional. Término genérico que incluye los recursos de:
informacién, enlaces de comunicaciones, software, infraestructura y componentes de
comunicacién remota y movil.

ee) Telematica: Area de la Informatica que se relaciona con las telecomunicaciones y redes de
computadoras.

ff) Usuario: persona, equipo o programa que utiliza cualquier bien o servicio tecnoldgico con sus
respectivos derechos para el desempefio de sus labores.

gg) Virus informatico: programa de computadora que tiene como objeto alterar el orden de la
computadora para causar dafio, puede reproducirse a si mismo y propagarse a otras
computadoras.

hh) MIDEPLAN: Ministerio de Planificacion Nacional y Politica Econdmica.

1) Funcionarios: las personas fisicas que laboran en el Ministerio de Planificacién Nacional y
Politica Econdmica.

Articulo 4°.- Todos los recursos tecnologicos, de telecomunicaciones y demads servicios de Informatica
que sean suministrados por parte de MIDEPLAN a los funcionarios tienen como fin cumplir los
objetivos y metas de MIDEPLAN.



Articulo 5°- Informatica sera la Unidad Administrativa de MIDEPLAN encargada de establecer y
conducir el desarrollo informético Institucional, mediante la adopcion de mejores practicas en la
gestion de las Tecnologias de Informacién y Comunicacién (TIC) acorde con la realidad nacional, el
ordenamiento juridico y los avances tecnologicos.

Articulo 6°.- Para la solicitud de servicios en asesoria técnica, atenciéon de incidentes y demas
servicios, los funcionarios podran solicitar la asistencia técnica mediante los siguientes medios de
comunicacion:

a)

b)

c)
d)

Via Web utilizando el Sistema de inventario de componentes de hardware, software y
solicitudes o incidencias a Informaética cuyo acceso se encuentra ubicado en el sitio Web de
MIDEPLAN.

En caso de imposibilidad de acceso al Sistema a través de la direccion de correo electronico
dirigido a la lista de funcionarios de informatica, definiendo el requerimiento en forma concisa.
En caso de existir imposibilidad de utilizar el servicio de correo electronico, mediante un
compafiero o compafiera que tenga acceso al sistema.

Por cualquier otro medio que disponga el personal de Informatica para tales efectos.

CAPITULO 11
DEBERES Y ATRIBUCIONES

Articulo 7°.- Los siguientes son los deberes y atribuciones de Informatica:

a)

b)

g)

Participar en conjunto con el personal que se designe en la elaboracién y planeacion de
tecnologia informdtica en congruencia con los objetivos, mision, vision y planeacion estratégica
institucional y con los avances tecnologicos disponibles segin las posibilidades institucionales
(Plan Informatico).

Planear, organizar, desarrollar, dirigir, implantar y controlar los servicios de tecnologia de la
informacién que requiera MIDEPLAN conforme a las necesidades planteadas por las areas
usuarias, las normas y estdndares de calidad, acorde a las posibilidades institucionales y el Plan
Informatico Institucional.

Establecer normas y procedimientos para la utilizacion y aprovechamiento de los recursos y
servicios de tecnologias de la informacion.

Proponer para la aprobacion del Jerarca, previo conocimiento del superior inmediato, los
estudios y proyectos, disposiciones, normas, politicas, programas, presupuestos y lineamientos
de carécter general, que se elaboren en el area de su responsabilidad.

Formular, coordinar y asesorar en la determinacidén de especificaciones técnicas y estrategias
para la adquisicion de bienes y servicios de TIC.

Participar en el proceso de andlisis, aprobaciéon o rechazo de toda solicitud de compra o
adquisicion de recursos relacionados a TIC, brindando la recomendacién técnica a la jefatura
para la toma de decision correspondiente.

Organizar y coordinar, previo conocimiento del superior inmediato, el seguimiento a los
proyectos que permitan resolver y apoyar las necesidades de desarrollo de MIDEPLAN en
materia de tecnologia de la informacién.



h)

)
k)

D)

s)
t)

Desarrollar investigaciones para la aplicacion de avances tecnologicos o mejores practicas
nacionales o internacionales, para su implementaciéon en los procesos del quehacer de
MIDEPLAN.

Dictar e instituir los sistemas y medidas de seguridad informatica utilizando las mejores
practicas nacionales o internacionales, que permitan garantizar la confidencialidad, integridad y
respaldo de la informacion institucional almacenada en plataforma informatica existente.
Procurar mantener el adecuado funcionamiento de la infraestructura tecnoldgica informatica de
MIDEPLAN.

Apoyar en la ejecucion de los proyectos institucionales que involucren aspectos de TIC,
mediante la presentacion de propuestas de innovacioén y mejora.

Brindar la asesoria, y apoyo técnico a las unidades organizacionales de MIDEPLAN en el
ambito de su competencia y a las personas que interactien con los servicios informaticos
institucionales.

Coordinar y brindar la induccion o capacitacion a las unidades organizacionales de MIDEPLAN
en el ambito de su competencia y a las personas que interactien con los servicios informéticos
institucionales.

Elaborar los informes y estudios que le sean requeridos por el superior inmediato y/o Jerarca de
MIDEPLAN.

Cuando el Jerarca lo estime conveniente, representar a la institucidn ante organismos e
instituciones publicas, privadas, sociales, nacionales e internacionales, en el ambito de su
competencia.

Actualizar normativa y documentacion operativa en el &mbito de su competencia.

Gestionar los inventarios técnicos de los recursos tecnoldgicos de informatica y telematica, ya
sea de hardware o software, sistemas de informacién automatizados, base de datos y licencias,
entre otros de carécter institucional.

Atender las recomendaciones u observaciones, en el ambito de su competencia de las diversas
instancias fiscalizadoras.

Administrar los recursos humanos, materiales y financieros a su cargo.

Todas aquellas funciones que resulten atientes a informadtica de conformidad con la normativa
vigente y de aplicacion en el campo de las TIC.

Articulo 8°.- Los siguientes son los deberes y atribuciones de los funcionarios de MIDEPLAN:

a)
b)

c)
d)

Ser responsable de la adecuada conservacién de los activos de coémputo que MIDEPLAN le
asigna para el desempefio de sus labores.

Utilizar el equipo de cémputo (fijo o portatil) y sus componentes moviles e independientes
(periféricos) y demads recursos tecnoldgicos, Unicamente para realizar trabajos afines a sus
funciones, racionalizando su uso y el consumo de los suministros relacionados con éstos.
Propiciar el empleo y uso de informacion en forma electronica hacia la eliminacién del papel
(cero papel) y la firma digital.

Mantener el equipo de computo y sus periféricos en condiciones adecuadas de limpieza en su
exterior.

Colocar la Unidad Central de Proceso (CPU) en lugares estables, evitando vibraciones, y
posibles golpes, alejados de fuentes de calor, polvo, humedad y otras influencias
electromagnéticas, donde no se obstruya ninguno de sus puntos de ventilacion.



g)

h)

i)

k)

D)

p)

Q)

Reportar a Informadtica, por medio del Sistema de inventario de componentes de hardware,
software y solicitudes o incidencias, cualquier incidente con respecto al funcionamiento de la
computadora asignada, sus periféricos, programas informaticos, correo electronico, Internet,
telefonia IP y otros.

Permitir la asistencia técnica remota exclusivamente por parte de los funcionarios de
Informatica o del personal autorizado por éste, siempre y cuando haya sido debidamente
informado dc la misma.

Comprobar, mediante la aplicacion del antivirus acogido por la institucidn, la inexistencia de
virus informaticos en los dispositivos de almacenamiento masivo como los discos duros
externos, discos compactos, memorias extraibles, dispositivos moviles entre otros, antes de ser
utilizados.

Analizar, al menos una vez al mes el disco duro local, mediante el antivirus instalado en su
computadora; independientemente de los analisis realizados por Informética. Es deber de los
funcionarios de MIDEPLAN vigilar que el antivirus que posee su equipo de cémputo se
encuentre actualizado. En caso de que exista sospecha de que el mismo esté desactualizado o no
esté¢ funcionando debe comunicarlo a Informdtica mediante el Sistema de inventario de
componentes de hardware, software y solicitudes o incidencias a Informatica.

Mantener toda la informacién producto de su quehacer institucional en una carpeta o directorio
en la suite colaborativa de Gestion de Contenidos institucional, siguiendo los demaés
lineamientos que dicte el personal de Informatica en coordinacion con el Centro de informacion
y documentacion (CEDOP) para estos casos.

Realizar labores de mantenimiento de archivos, eliminado archivos innecesarios o depurando la
informacion almacenada en el disco duro, al menos una vez cada seis meses, de conformidad
con las disposiciones sobre el manejo de documentos que dicte el Archivo Institucional.
Realizar respaldos periddicos de la informacion producto de sus funciones, custodiando los
mismos. Respecto del procedimiento que se debe aplicar, consultar a Informatica, quien
brindard la asesoria requerida y segtn la disponibilidad de recursos.

Al finalizar su relacion laboral con MIDEPLAN o ser trasladado de unidad administrativa,
entregar al superior inmediato o a quien se delegue, copia en formato digital de los documentos
electronicos asociados a sus labores o informes finales que haya realizado; asi como los
documentos de trabajo requeridos para seguimiento de dichos informes, salvo aquellos cuya
divulgacidn esté expresamente prohibida por el ordenamiento juridico.

Cambiar su contrasefia de acceso inicial suministrada por Informatica, siguiendo el
procedimiento respectivo para ello, con el fin de que se convierta en su cddigo secreto de uso
exclusivo, personal y confidencial. Ademas, se deberd cambiar la clave de acceso cuando por
politicas de seguridad sea solicitada por el sistema operativo o de aplicacion, con instrucciones
de Informatica y se considere que su privacidad se ha comprometido.

Informar tanto a la Oficina de Bienes de MIDEPLAN e Informaética sobre equipo de coémputo
no Institucional, que ingrese y permanezca en las oficinas del MIDEPLAN.

Contribuir con la proteccion de la informacién generada en su quehacer habitual en los equipos
que han sido puestos a su disposicion por MIDEPLAN, asi como el archivo o custodia de
informacion firmada digitalmente.

Acatar aquellas instrucciones o lineamientos divulgados por Informadtica en cuanto al uso de los
distintos recursos tecnolégicos de informatica y el manejo de informacion confidencial, cada

funcionario es responsable de la informaciéon que posea en la computadora (fija o portatil) o
medio de almacenamiento asignado, la pérdida o deterioro de dicha informacién confidencial es
responsabilidad de cada funcionario.



)

v)

w)

Responder por dafios o atrasos ocasionados por la pérdida de la informacién producto del
quehacer institucional, que este en los equipos o dispositivos asignados al funcionario por la
institucidn o dispositivos personales y que no hallan respaldado.

Apagar en forma adecuada la computadora y sus periféricos al final de la jornada laboral o en
caso de retirarse de las instalaciones de MIDEPLAN. Ademas, cuando se le haya proporcionado
los cobertores para resguardar los equipos, cubrirlos al finalizar la jornada laboral.

Atender las recomendaciones para el ahorro energético que dicte la Comision Institucional de
Gestion Ambiental del MIDEPLAN en coordinacién con Informatica.

Conocer y respetar la normativa existente en el pais aplicable a los propositos de este
Reglamento.

Acatar las recomendaciones emitidas por la Comisién de Salud Ocupacional y las Brigadas
relacionada con la colocacién del equipo informatico.

Todas aquellas que se establezcan mediante la normativa vigente, la cual es de acatamiento
obligatorio en el Sector Publico, incluyendo los criterios y directrices que Informatica
determine para el correcto uso de los recursos tecnoldgicos del MIDEPLAN.

Articulo 9°.- Queda absolutamente prohibido a los funcionarios det MIDEPLAN en cuanto al equipo
de computo:

a)

b)

Emplear el equipo asignado para actividades personales, comerciales o extra laborales; ni para
reproducir, almacenar o grabar en ellos, ningin tipo de material que esté protegido por la Ley
de Derechos de Autor y Derechos Conexos.

Abrir el equipo asignado (alquilado o adquirido por la institucién), instalar cualquier software,
programa o variar la configuracion inicial prevista para el equipo, con excepcidn del personal
de Informatica u otro profesional especializado y debidamente acompafiado del personal de
Informatica.

Utilizar dispositivos de almacenamiento masivo (llaves USB), discos duros externos, discos
compactos, unidades de disco flexible, entre otros, de desconocida procedencia, sin antes ser
verificados mediante el sistema de antivirus dispuesto por la institucién.

Comer, beber sobre el equipo de computo o sus periféricos. Cualquier dafio ocasionado a los
equipos por causa de derrames, acumulacion de residuos de comida o similares sera
responsabilidad de los funcionarios y se aplicaran las medidas administrativas correspondientes
en aplicacion del debido proceso.

Utilizar el equipo de computo telecomunicaciones y periféricos que MIDEPLAN ha puesto a
disposicién de los funcionarios para el cumplimiento de las competencias que el ordenamiento
juridico le ha encomendado cumplir o su red de cOmputo, para generar o propagar mensajes
obscenos u ofensivos, enviar correos masivos tipos cadenas, divulgar material pornografico o
discriminatorios o que ofenda la dignidad humana.

Trasladar equipos de computo, telecomunicaciones, periféricos o demés recursos de TIC, con
excepcidén de aquellos que por su naturaleza de equipo movil puedan ser trasladados por el
responsable respectivo o que por razones de trabajo asi se requiera y se cuente con la debida



autorizacidn establecida para ello. Tal situacion debe ser comunicada de previo a la Oficina de
Bienes de MIDEPLAN e Informatica, con el fin de cumplir con los procedimientos
institucionales establecidos para la salida o traslado de equipos entre oficinas o fuera de las
instalaciones de MIDEPLAN.

g) Conectar equipo que no sea propiedad de MIDEPLAN a la red de computo institucional sin la
autorizaciéon de Informaética.

h) Proveer informacion falsa o incorrecta en solicitudes institucionales escritas y transacciones que
cursen a través de Internet.

1) Dar a conocer a otros funcionarios u otras sus claves o contrasefias, salvo cuando medie una
relacidon de confianza previamente establecida.

J) Guardar informacion confidencial en dispositivos USB a no ser que sean encriptados o con
contrasefia.

CAPITULO 111
DEL EQUIPO DE COMPUTO

Articulo 10.- Todos los equipos de cémputo propiedad de MIDEPLAN deben contar con un
identificador de rotulacion patrimonial (numero de patrimonio), para tal efecto Informatica sélo
prestard servicios a equipos que no tengan este rotulado o no sean propiedad de MIDEPLAN, en
aquellos casos en los que exista un contrato de arrendamiento o convenio vigente, y se encuentren
debidamente identificados. Cuando el funcionario detecte pérdida de la identificacién del patrimonio,
debera gestionar ante la Proveeduria Institucional su reposicion.

Articulo 11.- Todos los tomacorrientes al que se conecte el equipo de cdmputo, deben estar
debidamente identificados, aterrizados y polarizados. Cuando el funcionario detecte alguna anomalia,
debe recurrir ante Servicios Generales para que realice la gestion pertinente.

El toma corriente donde se conecta el equipo de computo, no debe ser el de la planta del edificio, ya
que este no soporta la carga de los equipos, por cuanto este debe abastecer primero los lugares de
trdnsito para una evacuacion en caso de emergencia.

Articulo 12.- Toda unidad ininterrumpida de energia eléctrica (UPS) debe conectarse a un
tomacorriente que satisfaga lo indicado en el articulo anterior.

Articulo 13.- Todas las computadoras de escritorio de MIDEPLAN deben contar con un sistema de
proteccion contra fallos de la energia eléctrica mediante una UPS, para proteger el equipo, siendo
responsabilidad del funcionario velar por el buen funcionamiento de los componentes que estén
conectados a la UPS.

Articulo 14.- Todos los equipos informéticos que mantengan relacién con procesos propios que se
regulen en Informatica, adquiridos por MIDEPLAN, independientemente del origen de los fondos,
deben ser puestos a disposicion del personal de Informaética para su respectiva revision, configuracion y
registro dentro del inventario técnico de equipos, de previo a su asignacidn y utilizacidn. Este requisito
debe ser satisfecho también por aquellos equipos que hayan sido brindados en calidad de préstamo o
donacion a MIDEPLAN.



Articulo 15.- El Superior Jerarca en coordinacion con el jefe de la oficina de Gestidn Institucional de
Recursos Humanos de MIDEPLAN, que requiera inspeccionar los equipos de cdmputo y software
instalado y almacenado debera comunicar al funcionario de previo a realizar la inspeccién mediante
oficio o correo electronico que justifique la necesidad de inspeccidn, la cual solo serd posible si se
cuenta con el consentimiento del funcionario titular de los datos o de su representante. Este
consentimiento deberd constar por escrito, ya sea en un documento fisico o electrénico, el cual podra
ser revocado de la misma forma, sin efecto retroactivo, dicha disposicion tiene la finalidad de
garantizar el derecho a la intimidad, a la libertad y al secreto de las comunicaciones a los funcionarios
de MIDEPLAN.

Asimismo, no serd necesario el consentimiento expreso del funcionario en los siguientes supuestos:

a) Exista orden fundamentada, dictada por autoridad judicial competente o acuerdo adoptado por una
comisién especial de investigacion de la Asamblea Legislativa en el ejercicio de su cargo.

b) Se trate de datos personales de acceso irrestricto, obtenidos de fuentes de acceso publico general.

c) Los datos deban ser entregados por disposicion constitucional o legal.

Se prohibe el acopio de datos sin el consentimiento informado de la persona, o bien, adquiridos por
medios fraudulentos, desleales o ilicitos.

Articulo 16.- El Superior Jerarca en coordinacion con el jefe de la oficina de Gestidén Institucional de
Recursos Humanos de MIDEPLAN, que requiera inspeccionar los equipos de computo y software
instalado y almacenado debera realizar una prevencion al funcionario que se encuentre temporalmente
ausente de MIDEPLAN, con el fin que este elimine los datos que este considere pertinentes a fin de
proteger el derecho a la intimidad, a la libertad y al secreto de las comunicaciones. Para dicho fin
MIDEPLAN por medio de la oficina de Gestién Institucional de Recursos Humanos solicitara al
funcionario su consentimiento el cual deberd constar por escrito, ya sea en un documento fisico o
electrdnico, el cual podré ser revocado por el funcionario de la misma forma, sin efecto retroactivo.

El procedimiento que se llevara a cabo una vez que el funcionario haya otorgado el consentimiento
para la inspeccion del equipo de computo y software instalado y almacenado es el siguiente:

a) Al ejecutar el procedimiento de acceso al equipo del funcionario, deberdn estar presentes el
Superior Jerarca, un funcionario de la oficina de Gestidn Institucional de Recursos Humanos, un
funcionario de Informética que ejecuta el procedimiento y un funcionario de la Asesoria Juridica,
levantard un acta.

b) Se procederd a levantar del equipo por medio de un dispositivo externo la informacién laboral que
se requiera, mediante dos copias del contenido del disco o archivo en dispositivos diferentes. Una de
las copias permanecera custodiada por Informatica de MIDEPLAN, y la otra se utilizara para los fines
laborales requeridos.

c) El acta que se levante al efecto debera complementarse con un informe técnico levantado por el
funcionario de Informaética, el cual deberd rendir 24 horas después de realizado el procedimiento y
debera detallar las acciones realizadas en el equipo del funcionario.

d) Toda la documentacion atinente a este procedimiento debe ser custodiada en el expediente personal
del funcionario, si es posible se le entregard una copia en cuanto se reintegre a sus labores.

e) El superior Jerarca, el funcionario de Informadtica y el funcionario de la Asesoria Juridica, estaran
facultados para corroborar por sus medios la existencia del consentimiento del funcionario, de lo cual
quedara constancia en el acta que se consigne.



Articulo 17.- El Superior Jerarca en coordinacion con el jefe de la oficina de Gestion Institucional de
Recursos Humanos de MIDEPLAN, que requiera inspeccionar los equipos de computo y software
instalado y almacenado, debera garantizar el derecho a la intimidad, a la libertad y al secreto de las
comunicaciones. En el caso de datos de personas fallecidas, se debera cumplir con lo establecido en el
articulo 7 de la Ley de proteccion de la persona frente al tratamiento de sus datos personales y les
corresponderd hacer valer el ejercicio de este derecho a sus sucesores o herederos de conformidad con
lo establecido en el articulo 572 del Cédigo Civil, para lo cual MIDEPLAN por medio de la oficina de
Gestion Institucional de Recursos Humanos debera comunicar a sus sucesores o herederos de previo a
realizar la inspeccién mediante oficio o correo electronico justificando la necesidad de inspeccidn, la
cual solo serd posible si se cuenta con el consentimiento de sus sucesores o herederos.

Articulo 18.- Los funcionarios de Informéatica podran implementar politicas de respaldo institucional,
con el fin de formalizar el esquema de respaldo de la informacién institucional ubicada en las
computadoras de los funcionarios de acuerdo a los recursos de almacenamiento existentes,
garantizando el derecho a la intimidad, a la libertad y al secreto de las comunicaciones de los
funcionarios de MIDEPLAN

CAPITULO1IV
DEL SOFTWARE

Articulo 19.- Los funcionarios de MIDEPLAN deberan utilizar inicamente el software instalado por
Informatica. Cualquier software o aplicacion que se autorice instalar por parte de Informatica debera
cumplir con la normativa nacional e internacional vigente en materia de derechos de autor, propiedad
intelectual, proteccion de marca y afines.

Articulo 20.- Informatica serd la responsable de la custodia de los medios de instalacion de software y
sus documentos de licenciamiento, quien administrara el respectivo inventario.

Articulo 21.- Unicamente Informatica estara autorizada a instalar programas con licenciamiento de
prueba, software de licenciamiento libre o licencia temporal para efectos de los estudios de
investigacion o evaluacion de los mismos, con el objetivo de determinar su viabilidad técnica de
aplicacion en los procesos del quehacer Institucional.

Articulo 22.- Queda prohibido utilizar software que no haya sido instalado ni autorizado por el
personal de Informatica en cualquiera de las computadoras que el MIDEPLAN haya puesto a
disposicion de los funcionarios.

CAPITULOV
DE LA RED DE COMPUTADORAS

Articulo 23.- Todo funcionario contara con credenciales de funcionario para acceder a los recursos o
servicios informaticos institucionales administrados por el personal de Informatica, el que brindara las
mismas.



Articulo 24.- El funcionario es responsable de todas las acciones realizadas con sus
credenciales., mediante la cual adquiere una identidad intransferible.

Articulo 25.- La jefatura de la Oficina de Gestion Institucional de Recursos Humanos de MIDEPLAN
debera reportar a informatica todos los ingresos, egresos o cambios de personal, procurando que el
mismo se realice una semana antes del movimiento, con el fin de brindar un servicio oportuno y preciso
al funcionario, con el fin de mantener actualizado el registro de los funcionarios (inclusiéon o
modificacion de credenciales de funcionarios). Con este registro informéatica podra actuar de oficio en
relacién al ingreso, suspension o eliminacidn de privilegios sobre el uso de recursos de TIC.

Articulo 26.- Cada director o jefe debe solicitar la creacidn, suspension o eliminacién de las
credenciales de los funcionarios de su area administrativa; asi como los privilegios de acceso a la
informacién de su unidad y a los recursos de TIC y los criterios de incompatibilidad de funciones,
conforme a los movimientos de personal que se produzcan en cada Area o Unidad, con el fin de que se
inhabiliten, modifiquen o eliminen los privilegios de acceso a las diferentes plataformas, dominios y
dispositivos correspondientes, respetando los derechos constitucionales que ostentan los funcionarios.
Para los trabajos interinstitucionales o con participaciéon ciudadana o con organizaciones relacionadas
con MIDEPLAN o pasantes, el director o jefe puede solicitar la creacidn, suspension o eliminacion de
derechos de utilizacién de espacios para el trabajo en equipo. Es responsabilidad de los directores o
jefes junto con el personal de Informadtica, al menos una vez al afio revisar los derechos y acceso
permitido de los funcionarios en los diferentes sistemas, bitdcoras de auditorias de sistemas y servicios
informaéticos, ademés de mantener la documentacion de las revisiones y acciones realizadas.

Articulo 27.- El funcionario deberd almacenar en los servidores o espacios de MIDEPLAN tunicamente
informacioén institucional, sea a través de las aplicaciones institucionales o los recursos compartidos
debidamente definidos por el personal de Informética, no debe mantener documentos personales
(archivos, fotos, peliculas, videos) en los servidores, espacios o medios de almacenamiento de
MIDEPLAN.

Articulo 28.- Informaética realizard respaldos periddicos de la informacién de MIDEPLAN,
almacenada en los servidores, unidades de almacenamiento y otros medios institucionales asignados a
Informatica.

CAPITULO VI ,
DEL USO DE INTERNET Y LOS DISPOSITIVOS MOVILES

Articulo 29.- El uso del Internet a través de la red de MIDEPLAN (alambrica o inalambrica) esta
permitido solo para atender las necesidades derivadas del desempefio de las labores institucionales,
quedando prohibido el uso para asuntos personales, no se puede utilizar para actividades personales,
comerciales o de entretenimiento personal como descargar ilegalmente, utilizar servicios de compras,
juegos, musica, libros, videos, peliculas, radio, television y otros programas no autorizados.



Articulo 30.- Los servicios permitidos a través de Internet seran los que define Informatica bajo sus
criterios técnicos y en concordancia con las jefaturas institucionales, considerando:

a)
b)
c)
d)

las necesidades institucionales,

las mejores practicas a nivel nacional e internacional,

regulaciones en normativa existente y

aspectos de seguridad informadtica, para no exponer a riesgos innecesarios la infraestructura
tecnologica del MIDEPLAN.

Cualquier acceso a un sitio Web especifico que esté bloqueado podra solicitarse al Sistema de
inventario de componentes de hardware, software y solicitudes o incidencias por el funcionario que lo
requiere, la cual debe contener una justificacién razonada que serd analizada para determinar la
factibilidad técnica. Serd responsabilidad de Informaética, el permitir o denegar el acceso a esos
servicios bajo los criterios técnicos antes mencionados. En caso de requerirlo, el personal de
Informatica sometera a aprobacion de las autoridades superiores la solicitud.

Articulo 31.- Es prohibido para los funcionarios de MIDEPLAN, lo siguiente:

a)
b)

c)

g)

h)

Usar cualquier tipo de programa de comunicacion instantanea a través de Internet, salvo para
fines laborales.

Visitar sitios Web restringidos o prohibidos o aquellos que han sido identificados como medios
de propagacién de virus. Especialmente estd prohibido visitar sitios Web que publiquen
cualquier tipo de material pornografico o que promuevan la explotacion sexual.

El acceso a cualquier sitio de juegos, entretenimiento o apuestas.

Utilizar el servicio de Internet para escuchar o descargar musica, juegos, programas que no sean
acordes con las funciones y competencias de MIDEPLAN, que no cumplan con los derechos de
autor correspondientes, de conformidad con lo establecido en el Decreto Ejecutivo N°37549 de
26 de noviembre 2012.

Visitar sitios de redes sociales u otros similares, a excepcion de que sea para efectos
relacionados con su trabajo

Utilizar el servicio de Internet y demads facilidades para fines comerciales o lucrativos ajenos al
quehacer del MIDEPLAN.

Facilitar al personal no autorizado el acceso y/o divulgar la configuracion de los equipos
informaticos que se utilizan para fines institucionales. Solo los funcionarios de Informatica
estan autorizados para obtener, respaldar y documentar las configuraciones de los equipos.
Publicar contenidos personales o informacién sensible o confidencial en las redes sociales,
espacios publicos institucionales, ni siquiera respondiendo a preguntas de amigos, toda
informacion publicada en estos sitios es de caracter publico.

Publicar informacion sensible, confidencial u ofensiva en redes sociales y espacios publicos
digitales institucionales.

Articulo 32.- El personal de Informatica no ejercera ningin control sobre el contenido de la

informacién que viaje sobre la red de comunicaciones, salvo aquellos controles requeridos para

salvaguardar la seguridad informética de MIDEPLAN.



Articulo 33.- En caso de requerirse por parte de MIDEPLAN, se estableceran horarios de acceso a los
recursos de telecomunicaciones con el fin de velar por el buen desempefio de los mismos.

Articulo 34.- El personal de Informatica pondrd en funcionamiento herramientas de control que
posibiliten detectar, analizar y bloquear accesos no permitidos (aquellos que no guarden relacién con
aspectos de trabajo), que puedan comprometer o poner en riesgo la seguridad de los recursos
informaticos y que atenten contra su desempefio.

Articulo 35.- Queda entendido que los dispositivos informéticos moéviles (incluye los de acceso a
Internet mediante redes inalambricas de tercera y/o cuarta generacion), seran asignados en calidad de
herramienta de trabajo; como tal, se encuentran permanentemente bajo dominio y control det
MIDEPLAN, sin perjuicio del derecho a la privacidad de la informacioén almacenada y demas derechos
fundamentales establecidos por la Constitucion Politica de la Republica de Costa Rica. El uso de estos
dispositivos se regira bajo las siguientes pautas:

a) Los funcionarios para quienes la instituciéon adquiera servicios de acceso a Internet Mdvil por
medio dispositivos mdviles y utilizando la tecnologia celular 3G/ GSM/4G o cualquier
tecnologia movil similar en el futuro, deberan tramitar su instalacién, activacion y
configuracidn por medio de Informaética.

b) La custodia y la seguridad de los dispositivos informéticos méviles serd responsabilidad directa
del funcionario a quien fuera asignado el activo. En caso de dafio o pérdida dicho funcionario
debe responder ante la Administracién por el mismo mediante los procedimientos
administrativos correspondientes.

c) Los dispositivos informaticos institucionales que sean utilizados en eventos, exposiciones o
ferias, o para teletrabajo, no podran contener informacion confidencial, ni informacién que
comprometa de alguna manera la gestion de MIDEPLAN, la informacién confidencial debera
cumplir con las politicas institucionales sobre el manejo de dicha informacion y preferiblemente
encriptados.

d) Cuando se requiera trasladar el dispositivo informatico movil fuera del pais o algun otro
dispositivo para el teletrabajo, se seguirdn las siguientes pautas:

1. El dispositivo debe estar libre de informacion clasificada como sensible o
confidencial.

1. Si el dispositivo cuenta con informacion sensible almacenada y no debe ser
removida por razones técnicas, la autorizacion de salida del dispositivo debera ser
autorizada sélo por el Jerarca.

iii. El funcionario autorizado para sacar el dispositivo fuera del pais, o para el
teletrabajo, sera responsable en principio de la custodia del dispositivo y del acceso
a su contenido.

Articulo 36.- El personal de Informéatica podra monitorear y mantener una copia de los registros y sus
respectivos respaldos sobre las actividades en Internet de todos los funcionarios de la red por un
periodo de tres meses.



Articulo 37.- Las siguientes son las medidas para el acceso a las redes inalambricas de MIDEPLAN.

a)

b)

g)

Las redes inalambricas det MIDEPLAN son un servicio que MIDEPLAN pone a disposicion de
los funcionarios, por lo que Unicamente pueden ser usadas de acuerdo con lo que establece el
Marco de Seguridad de las TIC del MIDEPLAN.

Informatica, debera definir los puntos estratégicos dentro de las instalaciones de} MIDEPLAN
donde se podran ubicar dispositivos de acceso inaldmbrico, previa coordinacion con las demas
unidades administrativas competentes; para lo cual Informatica, debera considerar la seguridad
fisica en la ubicacion de los puntos de acceso inalambrico y otros componentes de las redes
inalambricas.

La gestion técnica de los dispositivos de conexién inalambrica podra ser ejecutada sélo por el
personal de Informatica o el proveedor del servicio contratado para este fin.

Los dispositivos de comunicaciones para la red inaldmbrica, podrdn ser movilizados o
manipulados unicamente por funcionarios de Informatica o personal técnico autorizado por éste.
Los jerarcas (Ministro, Viceministro y Director Ejecutivo y Oficial Mayor), pueden solicitarle a
Informatica la instalacidon de un dispositivo de acceso inaldmbrico. Informéatica debera analizar
la solicitud, junto con el proveedor de servicios, relacionados con los aspectos técnicos-
operativos del equipo y las posibilidades presupuestarias necesarias para la implementacion, en
coordinacion con la jefatura correspondiente.

Informética debera implementar las medidas de seguridad que garanticen que las redes
inaldmbricas disponibles sean accedidas solo por funcionarios autorizados por Informatica.

Los funcionarios que hagan uso de las redes inalambricas, personal bajo la modalidad de
contrato u otras personas autorizadas como pasantes y visitantes, deberdn acatar las
disposiciones que Informatica determine para el uso de este tipo de comunicacion.

CAPITULO VII
DEL USO DEL CORREO ELECTRONICO Y FIRMA DIGITAL

Articulo 38.- El correo electronico institucional (@mideplan.go.cr) es el medio electrénico o
informatico de comunicacion e intercambio oficial de informacién. Los funcionarios de MIDEPLAN
deben utilizar el correo electrénico asignado Unicamente para comunicacidén con funciones propias de
su cargo o asuntos estrictamente relacionados con las labores que desarrolla MIDEPLAN. Aquellos
actos administrativos que requieran de notificacion formal, so6lo podran ser notificados por el correo
electrénico institucional cuando se cumplan los procesos establecidos por el ordenamiento juridico para
las notificaciones por medios electronicos, preferiblemente con la firma digital correspondiente.

Articulo 39.- Se entiende por un uso racional de la cuenta de correo electronico lo siguiente:

a)

El no enviar ni contestar cadenas de correos.

b) El uso de la cuenta con fines de apoyo a sus funciones Institucionales.

¢)
d)

e)

La depuracion de sus bandejas de correo (entrada, elementos eliminados y enviados).
No hacer uso de la cuenta para fines comerciales o personales
El respetar las cuentas de otros funcionarios, internos y externos.



f) El uso de lenguaje apropiado en sus mensajes.

g) Enviar mensajes masivos solo si estd autorizado (jefaturas o coordinadores y similares)

h) El no comprometer la privacidad de los otros funcionarios.

1) El no enviar correos a destinatarios que no los han solicitado, salvo que sea con fines laborales.

J) Enviar mensajes suplantando la identidad de otra persona, salvo los casos en los que medie una
relacion de confianza previamente establecida.

k) Copiar, ver o alterar el contenido del correo electronico de una tercera persona sin su
consentimiento explicito.

1) Todas aquellas que se establezcan mediante normativa de acatamiento obligatorio en el Sector
Publico.

Articulo 40.- La cuenta de correo electronico debera ser utilizada exclusivamente por el funcionario
acreditado, salvo aquellos casos en los cuales medie una relacion de confianza entre las partes.

Articulo 41.- El propietario de una cuenta de correo de MIDEPLAN debe revisar diariamente sus
cadenas, eliminar los mensajes innecesarios y realizar respaldo periodico de sus correos, salvo que
motivos de fuerza mayor se lo imposibiliten. En caso de que el funcionario lo requiera, por medio de
una solicitud mediante el Sistema de inventario de componentes de hardware, software y solicitudes o
incidencias a Informatica, el personal de Informéatica brindard la capacitacion o induccién necesaria
para que el funcionario pueda realizar su respaldo.

Articulo 42.- El funcionario es responsable de la informacion que se envia desde su cuenta, por lo cual
se asegurard de hacer un uso racional del servicio, y no enviard archivos adjuntos que pudieran
contener informacion nociva, peligrosa u ofensiva, tales como virus informaticos, mensajes insultantes,
vilipendiosos o pornogréficos.

Articulo 43.- Es deber del funcionario de no abrir o guardar archivos adjuntos, o mensajes
electronicos, que presenten irregularidades en el nombre o formatos desconocidos de dudosa
procedencia.

Articulo 44.- El funcionario no debe utilizar el servicio de correo electronico institucional o la cuenta
asignada para facilitar copias de musica, juegos, programas y similares contrarios a la observancia del
Decreto Ejecutivo N° 37549 JP- de 26 de noviembre 2012. El funcionario es responsable de respetar la
Ley de Derechos de Autor y Derechos Conexos, no abusando del servicio de correo electronico para
distribuir en forma ilegal software licenciado o reproducir informacion sin conocimiento del autor.

Articulo 45.- En caso en que la demanda de servicios de TIC exceda la capacidad instalada en e}
MIDEPLAN, o en caso de contingencias que puedan afectar la continuidad de los servicios de TIC el
personal de Informatica podra recomendar el establecimiento de prioridades.

Articulo 46.- El personal de Informatica podra establecer otros lineamientos y recomendaciones de uso
del correo electronico, segiin los avances tecnologicos, las necesidades o capacidades institucionales,
los cuales deberan ser notificados oportunamente a los funcionarios.



Articulo 47.- Las personas que cuentan con certificado digital deberan cumplir con el uso racional de
dicho certificado y cumplir lo siguiente:
a) garantizar la custodia y confidencialidad.

b) no compartir la clave, no poner el certificado a disposicion de otras personas ni transferirlo, es
personal.

c) utilizar la firma digital en todos los tramites tanto internos como externos con el propdsito de
“eliminar papeles”, eficiencia en recursos y utilizacion de la tecnologia.

d) archivar y custodiar los documentos de indole institucional firmados digitalmente

e) cumplir con el marco normativo establecido para certificados digitales

’ CAPITULO VIII ,
ADMINISTRACION DE LA INFORMACION INSTITUCIONAL

Articulo 48.- El funcionario encargado -en virtud de su competencia- deberd velar porque en toda
informacion o software generados mediante la utilizacion de los recursos institucionales, por parte de
personas fisicas o juridicas contratadas por MIDEPLAN, se estipule que MIDEPLAN posee el derecho
patrimonial, preservando el autor el derecho moral. La Proveeduria Institucional de MIDEPLAN velara
porque este aspecto sea notificado a las partes de previo a la suscripcion del contrato y seré considerado
en los términos de referencia correspondientes.

Articulo 49.- El funcionario debe velar por que el contenido de la informacion existente en su equipo o
de la cual €l tuviere acceso no sea publicada sin que medie la autorizacion expresa de su superior
inmediato y mediante los procedimientos que MIDEPLAN determine son necesarios para la
publicacion de informacidn oficial, tal es el caso de los documentos que se encuentren en calidad de
borrador o pruebas. Lo anterior sin menoscabo de las obligaciones legales y constitucionales que
garantizan el libre acceso a la informacion publica por parte de las personas interesadas.

Articulo 50.- Los funcionarios de sistemas, deberan ejecutar las transacciones en los sistemas sélo
aplicando procedimientos comprobados que no arriesguen la integridad de la informacion. De
comprobarse pérdida de informacion, datos o deterioro de éstos, atribuidos a “mala praxis” por parte de
los funcionarios,-MIDEPLAN podré tomar las medidas legales que le resulten aplicables.

CAPITULO IX
REGIMEN SANCIONATORIO

Articulo 51.- Con independencia de las sanciones o responsabilidad administrativa, civil y/o penal
prevista en otras leyes y reglamentaciones propias de la relacion de servicio, las faltas a las
disposiciones del presente reglamento seran sancionadas conforme lo establece el Reglamento
Autéonomo de Servicio del Ministerio de Planificacion Nacional y Politica Econdémica, en su Capitulo
XIV denominado “Del régimen disciplinario”.

Articulo 52.- Las faltas cometidas al tenor de lo dispuesto en el presente Decreto Ejecutivo, seran



sancionadas de conformidad con las disposiciones establecidas en el Cédigo de Trabajo y en el
Reglamento Auténomo de Servicio del Ministerio de Planificaciéon Nacional y Politica Econdmica, asi
como las demds disposiciones vigentes y aplicables, sin perjuicio de las responsabilidades civiles y
penales que deba asumir el infractor.

CAPITULO X
DEL CONTROL DE CUMPLIMIENTO
Articulo 53.- Todos los funcionarios de MIDEPLAN, deberdn conocer el Reglamento para el Uso de
los Recursos Tecnolégicos de Informacién y Comunicacién del Ministerio de Planificacién Nacional y

Politica Econémica y regirse en su actuar por las disposiciones que en el mismo se consignan.

Articulo 54.- Toda Jefatura o Direccidn, deberé velar por el uso adecuado y el cuidado de los recursos
tecnoldgicos asignados a su dependencia e implementar controles apropiados para cada uno de ellos.

Articulo 55.- Cualquier infraccién a este Decreto Ejecutivo, o el uso inadecuado de las herramientas a
las que se refiere, autoriza al jefe inmediato de los funcionarios a tomar las medidas pertinentes.

Articulo 56.- Informadtica velard por la administracion de los recursos informéticos en MIDEPLAN.

Articulo 57.- Vigencia. Este Decreto Ejecutivo empieza a regir noventa dias después de su
publicacion.

Dado en la Presidencia de la Repybljta, en San José, el veihtisiete de febrero de dos mil diecisiete.

LUIS GUILERMO SOL
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DOCUMENTOS VARIOS
HACIENDA

DIRECCION GENERAL DE TRIBUTACION
SE REPRODUCE POR ERROR DE IMPRENTA

Reforma integral y derogatoria de la resolucion N° DGT-R-10-2015 sobre la aplicacion de las
exenciones al pago del Impuesto sobre los rendimientos generados por inversiones en
titulos valores, previstas en el inciso ¢) acapite 1) del articulo 23 de la Ley del Impuesto sobre
larenta

DIRECCION GENERAL DE TRIBUTACION
DGT-R-20-2017. —San José, a las ocho horas del treinta y uno de marzo de dos mil diecisiete.

Considerando:

.- Que el articulo 99 del Cddigo de Normas y Procedimientos Tributarios faculta a la Administracion
Tributaria para dictar normas generales tendientes a la correcta aplicacion de las leyes tributarias,
dentro de los limites que fijen las disposiciones legales y reglamentarias pertinentes.

Il.- Que el parrafo 4 del inciso c) acapite 1) del articulo 23 de la Ley No. 7092 del 21 de abril de 1988
y sus reformas -Ley del Impuesto sobre la Renta-, establece los casos de las rentas no sujetas al
impuesto sobre los rendimientos generados por inversiones en titulos valores.

II.- Que en el Decreto Ejecutivo N° 34691-J, publicado en La Gaceta N° 159 del 19 de agosto del
2008, se regula lo relativo a la emision de las cédulas juridicas. Asimismo, mediante criterio registral
N° DGRN/01/2008, del 16 de setiembre del 2008, el Director General del Registro Nacional se
pronuncid en relacion con la necesidad de que ciertos entes sin personalidad juridica contaran con
su respectiva identificacién numérica a los efectos de que puedan cumplir con los fines que la ley les
asigno.

A este respecto, el criterio mencionado indicé que:

“(...) el Registro Nacional asignara un numero identificador para aquellas entidades que sin
ser personas juridicas (condominios, fideicomisos, fondos de inversién, embajadas,
ministerios, entre otros), requieran de dicha identificacion para la debida consecucion de sus
objetivos y por su relacion con los particulares, cuya vigencia y estructura sera similar a la de
la cédula juridica, pero con elementos que las diferenciaran de aquellas.”

IV.- Que mediante resolucion N° DGT-R-10-2015, de las quince horas del diecisiete de abril del dos
mil quince, publicada en La Gaceta N° 89 del 11 de mayo del 2015, se regulé el tema de la
aplicacién de las exenciones al pago del impuesto sobre los rendimientos generados por inversiones
en titulos valores, previstas en el inciso ¢) acapite 1) del articulo 23 de la Ley del Impuesto sobre la
Renta.

V.- Que con el objeto de mejorar el control tributario sobre las autorizaciones para la aplicacion de la
exencion del impuesto sobre los rendimientos en titulos valores, en el articulo 4 de la citada
resolucion DGT-R-10-2015, se consider6 que las instituciones que por ley manejan diferentes tipos
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de fondos, para solicitar la exenciéon debian aportar para cada uno de ellos, ademas de otros
requisitos, el numero de identificacion -cédula juridica-, asignada por el Registro de Personas
Juridicas a entidades que no se consideran legalmente con personalidad juridica, lo que permite
diferenciar plenamente cada uno de esos fondos. En razén de lo anterior, en la actualidad, todos los
fondos que se encuentran exentos por ley, deben contar con la citada identificacion.

VI. Que con la publicacion de la resolucion N°® DGT-R-20-2015, de las ocho horas del tres de julio del
dos mil quince, en la Gaceta N°133 del 10 de julio del 2015, se reformé la resolucién DGT-R-10-
2015, para exceptuar a la Caja Costarricense de Seguro Social del aporte del requisito de cédula
juridica instrumental para los siguientes fondos: Régimen de Invalidez, Vejez y Muerte-CCSS (IVM),
Seguro de Salud-CCSS (SS), Fondo de Prestaciones Sociales-CCSS (FPS) y Fondo de
Contingencias-CCSS (FC).

VIl. Que mediante la presente resolucidn se establecen los lineamientos generales para efectos de
que la Administracién Tributaria emita las autorizaciones para disfrutar de las exenciones en el pago
del impuesto sobre los rendimientos generados en las inversiones en titulos valores, en aquellos
casos que corresponda.

VIll. Que en acatamiento de lo establecido en el articulo 174 del Cddigo de Normas y
Procedimientos  Tributarios, se publico la presente resolucion en el sitio Web
http://www.hacienda.go.cr/, en la seccion “Propuestas en consulta publica’, antes de su dictado y
entrada en vigencia, a efectos de que las entidades representativas de caracter general, corporativo
o de intereses difusos tuvieran conocimiento del proyecto y pudieran oponer sus observaciones, en
el plazo de diez dias habiles siguientes a la publicacion del primer aviso en el Diario Oficial.

En el presente caso, el primer y segundo avisos fueron publicados en La Gaceta N°38 del 22 de
febrero del 2017 y en La Gaceta N°39 del 23 de febrero del 2017, respectivamente.

IX. Que a la fecha de publicacion de la presente resolucion se recibieron y atendieron observaciones
al proyecto indicado, constituyendo la presente, la versién final aprobada.

Por tanto,

RESUELVE:

Articulo 1°- Disposiciones generales.

Con el objeto de garantizar la correcta aplicacion de las exenciones del pago del impuesto previsto
en el articulo 23, inciso c) acapite 1 de la Ley del Impuesto sobre la Renta, toda persona fisica o
juridica que invoque gozar de una exencion con respecto al pago de ese impuesto, debera hacer la
solicitud de exencidn respectiva a la Administracion Tributaria.
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Para tal efecto, mediante la presente resolucién se establecen los lineamientos generales que la
Administracion Tributaria aplicara para la emision de resoluciones de autorizacién para el disfrute de
las exenciones del impuesto sobre los rendimientos generados por inversiones en titulos valores.

Articulo 2°- Resolucion genérica y resolucion restringida.
Para disfrutar de la exencién, la Administracién Tributaria emitira dos tipos de resoluciones:

Resolucion genérica: Este tipo de resolucion tiene una vigencia indefinida y aplica para aquellos
fondos exentos por ley, que se encuentran identificados mediante una cédula juridica instrumental
emitida por el Registro Publico. Esta resolucion estara vigente mientras subsista la ley que ampara la
exencidn, de acuerdo con lo establecido en el inciso c) acapite 1) del articulo 23 de la ley del
Impuesto sobre la Renta. Queda expresamente establecido en esta resolucion, que ante un cambio
de la ley que ampara la exencion, sea que se disponga la eliminacion total o parcial del beneficio, la
autorizacion emitida por parte de la Administracion Tributaria quedara sin efecto, sin necesidad de
que se emita un acto de revocacion de la autorizacién inicial.

Resolucion restringida: Esta resolucion se emitird por un periodo de tiempo determinado, para
aquellos entes cuyos fondos exentos no se encuentran debidamente identificados mediante una
cédula juridica instrumental. Su vigencia sera de un afio, renovable por periodos iguales y debera
solicitarse con dos meses de antelacion a su vencimiento.

Articulo 3°- Requisitos para solicitar exencion del impuesto que recae sobre los rendimientos
generados por inversiones en titulos valores.

Presentar el formulario D-409 “Solicitud de exencién de los impuestos que recaen sobre los
rendimientos generados en las inversiones en titulos valores”, que estara disponible en
www.hacienda.go.cr , menu “Servicios Tributarios” — “Otros Tramites y sus requisitos” (Ver
anexo 1), ante la administracion tributaria de su jurisdiccion o la Direccién de Grandes
Contribuyentes Nacionales, segun corresponda, firmada por el representante legal del
administrador de los fondos o del ente exento. Si la solicitud la presenta un tercero, debe ser
autorizada por el representante legal y la firma debe estar debidamente autenticada por un
abogado o notario.

a. Certificacion de personeria juridica del ente exento o bien del administrador de los fondos,
segun sea el caso, con una vigencia no mayor a tres meses contados desde su fecha de
emisién, de conformidad con el Reglamento del Cédigo Tributario.

b. Tanto el ente exento, como quien administre fondo(s) exento(s) debe(n) estar inscrito(s)
como obligado(s) tributario(s) ante la Direccion General de Tributacién.
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C. El representante legal vigente, del ente exento o del administrador del (los) fondo(s) cuando
corresponda, debe estar acreditado ante el Registro Unico Tributario de la Administracion
Tributaria, conforme los lineamientos establecidos en la resolucion N° DGT-067-2015, de las
ocho horas del 22 de octubre del 2015 y sus reformas.

d. El solicitante, sea un ente exento o administrador de fondos exentos, debe estar al dia con
sus obligaciones tributarias formales y materiales, asi como con el pago de las cargas
sociales a la Caja Costarricense del Seguro Social, esto ultimo seréa verificado por el
funcionario tributario a cargo del estudio, en la pagina web de la Caja Costarricense de
Seguro Social > Servicios en linea > Patrono al dia. En caso de que el funcionario
responsable del estudio, determine que el interesado no se encuentra al dia en sus
obligaciones, debera prevenirlo para que en un plazo de diez dias habiles regularice su
situacion tributaria, so pena de procederse al archivo de la gestion.

e. Presentar el auxiliar de inversiones, segun lo indicado en el articulo 5 de la presente
resolucion y cualquier otro documento o informacion que considere pertinente para apoyar
su solicitud.

f. En el caso de las instituciones que por ley administran diferentes tipos de fondos, para

realizar el tramite de exencion respectivo, deberan aportar ademas de los requisitos citados
anteriormente, lo siguiente:

a. Justificacién de que la naturaleza juridica de constitucion de esos fondos,
conforme la legislaciéon vigente, permite que sean considerados exentos del pago del
impuesto.

b. Nimero de identificacion -cédula juridica-, asignada por el Registro de Personas
Juridicas a entidades que no se consideran legalmente con personalidad juridica, conforme
al Decreto Ejecutivo N° 34691-J, publicado en La Gaceta N° 159 del 19 de agosto del 2008
y criterio registral DGRN/01-2008 de 16 de setiembre del 2008, ambos mencionados en el
considerando Il anterior.

El cumplimiento de estos requisitos es obligatorio, pudiendo la Administracion Tributaria prevenir al
interesado por una Unica vez, para que complete los requisitos omitidos; en caso de incumplimiento
se procedera al archivo del caso.

Articulo 4°- Plazo para resolver la solicitud de exencion sobre los rendimientos generados
por inversiones en titulos valores.

En virtud de que la solicitud de exencién constituye una peticién fundamentada en los articulos 102
del Codigo de Normas y Procedimientos Tributarios y 55 del Reglamento de Procedimiento
Tributario, el plazo para resolverla es de dos meses, contado a partir de la fecha de presentacion.
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Por tal razén, en el caso de aquellos entes a los que se les ha otorgado una resolucion restringida,
deberan presentar su solicitud de renovacion dentro del plazo de dos meses anteriores a su
vencimiento; en caso de que no presenten la solicitud en el plazo sefialado, la Administracién
Tributaria no otorgaré exencion sobre los impuestos correspondientes al periodo que quede al
descubierto, por lo que el interesado debera solicitar la devolucién por los impuestos que se le
retengan, mediante el trdmite correspondiente.

Articulo 5°- Auxiliar de inversiones.

Tanto los administradores de fondos exentos como los entes exentos, deben llevar un auxiliar de
inversiones de forma electronica, en archivo Excel (ver anexo 2). Para aquellos fondos que cuentan
con resolucion genérica, debe llevarse un auxiliar para cada uno de los fondos exentos y en el caso
de los entes a los que se les ha emitido resolucion restringida, el auxiliar sera para los fondos
invertidos. Dicho auxiliar debe contemplar la siguiente informacion:

Origen de los fondos invertidos

Inversor ( N° de identificacion)

Fecha en que se realizd cada inversién

Montos invertidos

Tipo de moneda

Monto del impuesto exonerado

Tipo de titulo invertido

Fecha de vencimiento de cada inversion, asi como de los cupones de intereses de cada
una de ellas.

Se "m0 a0 oo

La informacion, debera venir organizada por inversor y para cada inversor por fecha de inversion.
Articulo 6°- Presentacion del registro auxiliar de inversiones.

El administrador de los fondos, cuyo beneficio ha sido otorgado de forma genérica, debe presentar
anualmente ante la Administracion Tributaria, dentro de los primeros quince dias naturales del mes
de enero, el auxiliar de inversiones de cada uno de los fondos en formato digital por medio del
correo electrénico notificaciones-DSC@hacienda.go.cr, con los requisitos sefialados en el articulo
anterior. En caso de incumplimiento de la presente disposicidn, la Administracién podré cambiar de
oficio la condicién de autorizado genérico a restringido.

Los entes que cuenten con la resolucion restringida, deben presentar el auxiliar en formato digital
ante la administracién tributaria de su jurisdiccion o ante la Direccion de Grandes Contribuyentes
Nacionales segun corresponda, con los requisitos sefialados en el articulo anterior, cada vez que
soliciten renovacion de la resolucion. En el evento de que se incumpla con esta presentacion, se
procedera al archivo de la solicitud.
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Articulo 7°—Rentas no sujetas

En el caso de las rentas no sujetas establecidas en el parrafo 4° del inciso c) acapite 1) del articulo
23 de la Ley del Impuesto sobre la Renta, no se requiere realizar tramite alguno ante la
Administracion Tributaria.

Articulo 8°— Cumplimiento de obligaciones tributarias.

En caso de que el funcionario responsable del estudio de solicitud de exencidn del impuesto sobre
los rendimientos generados por inversiones en titulos valores, determine que el interesado no se
encuentra al dia en el cumplimiento de sus obligaciones tributarias, debera prevenirlo para que en un
plazo de diez dias habiles regularice su situacion tributaria, so pena de procederse al archivo de la
gestion.

Articulo 9°— Derogatorias.

Se dejan sin efecto las resoluciones numeros DGT-R-10-2015, de las quince horas del diecisiete de
abril del dos mil quince, publicada en La Gaceta N° 89 del 11 de mayo del 2015 y DGT-R-20-2015,
de las ocho horas del tres de julio del dos mil quince, publicada en la Gaceta N°133 del 10 de julio
del 2015.

Articulo 10°— Rige a partir de su publicacion.

Transitorio Unico: Las solicitudes que a la fecha de vigencia de la presente resolucidn estuvieren
pendientes de resolver, deberan ser atendidas conforme con las disposiciones que aqui se indican,
excepto en lo que al auxiliar de inversiones se refiere, el cual debera ser presentado para el caso de
resoluciones de autorizacion restringida, tres meses después de notificada la resolucién de
autorizacion.

Publiquese. —Carlos Vargas Duran, Director General de Tributacién.-

Carlos Vargas Duran, Director General de Tributacion.—1 vez.—O. C. N° 3400031806.—
Solicitud N° 81923.—( IN2017125777 ).
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Anexo 1

MINISTERIO DE

HACIENDA
REPUBLICA DE COSTA RICA D-409
MINISTERIO DE HACIENDA Versién Marzo 2017

DIRECCION GENERAL DE TRIBUTACION

Solicitud de exencién de los impuestos que recaen sobre los rendimientos generados por las inversiones en titulos valores

Tipo de solicitud Genérica E |Restringida E

Razon social del interesado:

NUmero de cédula (consigne el nimero de cédulajuridica)

Correo electrénico:

Domicilio

Provincia: Cantoén: Distrito:

Datos personales

Otras sefias:

Lugar o medio para recibir notificaciones:

Nombre del representante legal:

Fondos a invertir: Propios () Especiales ()

Apartado N° 1: Este apartado debe ser llenado Unicamente para aquellos entes que administran fondos exonerados, en el mismo se deben detallar
los datos correspondientes a los fondos exentos que administra.

Fondo Cédula juridica instrumental

olo[No|a|sw[N]-
olo[N[o|a[s]w[N]-

=
S}
=
1S}

=
=
=
[

=
N
=
N

Apartado N°2: Informacién sobre inversiones ( favor detallar la informacién correspondiente a la inversiones a realizar)

Titulo valor o valores () Macrotitulo ()
Tipo de Titulo
Recompra () Reportos ()
Normativa que la respalda:
(base legal)
Si requiere ampliar informacién
adicional, favor detallarlo en el
siguiente apartado:
Firma del representante legal: Nombre del funcionario que recibe:
Nombre: Numero de cédula: Firma:

Nimero de cédula:

En caso de que el presente formulario sea presentado por un tercero diferente al representante legal,
debe presentar poder especial cuyas firmas deben venir debidamente autenticadas por un Notario Sello de la oficina
Publico.
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Anexo 2

Auniliar de inversiones | anexo 2)
Monto del Fecha de vendmiento
Origen de los fondos Inversor | N* de Fecha en que se realizd cada o Tipa de ‘ Tipo de Titulo | Fecha de vencimienta )
L o L Montos invertidos impuesto . o de cada cupon de
invertidos identificacidn) inversion moneda invertido de cada inversion ,
exonerado intereses
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