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l. INTRODUCCION

1.1  Origen
El plan anual de la Auditoria Interna de la Imprenta Nacional 2011.

1.2  Objetivo
Revisar y evaluar los sistemas o sitios web propiedad de la Imprenta Nacional para

determinar su racionalidad y eficiencia.

1.3 Alcance
El estudio debe comprender el andlisis de toda la documentacion y opiniones de
expertos o responsables hasta setiembre del 2011, amplidndose en los casos que se estime

conveniente.

1.4 Limitacion

No hubo limitaciones importantes.

1.5 Metodologia

El presente estudio se realizd en apego a las disposiciones emitidas por la Contraloria
General de la Republica, la Ley General de Control Interno, las Normas Técnicas para la
Gestion y el Control de las Tecnologias de Informacion y toda la legislacion que la regula.

Luego se obtuvo los criterios legales y técnicos relativos a tecnologias de informacion
y comunicacion tales como: decretos de Gobierno Digital, Plan Maestro de Gobierno Digital,
Guia para el Desarrollo de Sitios Web de la Secretaria de Gobierno Digital y la Guia para la
retroalimentacion y el aprendizaje constructivo del INCAE.

Se aplico entrevistas al administrador técnico de los sitios y sistemas web. Estas
entrevistas se realizaron para conocer su opinién sobre la administracion y uso del portal
electronico de la Imprenta Nacional. Finalmente, se solicitd documentacion a la oficina de

Informatica.
|
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1.6  Antecedentes

Los sitios y sistemas web del portal electronico de la Imprenta Nacional son: “Imprenta
Nacional” que contiene la informacion corporativa de la institucion, “La Gaceta” que tiene las
gacetas digitales desde el afio 2003 y el “Boletin Judicial” que contiene los boletines
judiciales digitales desde el mismo afo. En los sitios de “La Gaceta” y el “Boletin Judicial”
hay pequefias aplicaciones automatizadas que permiten realizar busquedas de Gacetas o
Boletines de ediciones completas de los afios anteriores.

Todo el portal electronico esta soportado por el sistema operativo Linux, la base de
datos MySQL, el administrador de contenidos Open Edit y el servidor de aplicaciones web
Resin.

1.7 Recordatorio
Conforme lo dispone la Contraloria General de la Republica, de seguido se cita
textualmente lo dispuesto en los articulos Nos. 36, 37, 38 y 39 de la Ley General de Control

Interno, que indica lo siguiente:

“Articulo 36. —Informes dirigidos a los titulares s ubordinados. Cuando los informes

de auditoria contengan recomendaciones dirigidas a los titulares subordinados, se

procedera de la siguiente manera:

a) El titular subordinado, en un plazo improrrogabl e de diez dias habiles contados
a partir de la fecha de recibido el informe, ordena ra la implantacion de las
recomendaciones. Si discrepa de ellas, en el transc  urso de dicho plazo elevara el
informe de auditoria al jerarca, con copia a la aud itoria interna, expondra por escrito

las razones por las cuales objeta las recomendacion es del informe y propondra
soluciones alternas para los hallazgos detectados.

b) Con vista de lo anterior, el jerarca debera reso Iver, en el plazo de veinte dias
hébiles contados a partir de la fecha de recibo de la documentacién remitida por el

titular subordinado; ademas, deber& ordenar la impl antacion de recomendaciones de
la auditoria interna, las soluciones alternas propu estas por el titular subordinado o las

de su propia iniciativa, debidamente fundamentadas. Dentro de los primeros diez dias
de ese lapso, el auditor interno podra apersonarse, de oficio, ante el jerarca, para
pronunciarse sobre las objeciones o soluciones alte rnas propuestas. Las soluciones

que el jerarca ordene implantar y que sean distinta s de las propuestas por la auditoria

interna, estaran sujetas, en lo conducente, alo di  spuesto en los articulos siguientes.

c) El acto en firme sera dado a conocer a la audito ria interna y al titular
subordinado correspondiente, para el tramite que pr oceda.
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Articulo 37. —Informes dirigidos al jerarca. Cuando el informe de auditoria esté
dirigido al jerarca, este debera ordenar al titular subordinado que corresponda, en un
plazo improrrogable de treinta dias habiles contado s a partir de la fecha de recibido el
informe, la implantacion de las recomendaciones. Si discrepa de tales
recomendaciones, dentro del plazo indicado debera o rdenar las soluciones alternas
que motivadamente disponga; todo ello tendr4 que co municarlo debidamente a la
auditoria interna y al titular subordinado correspo ndiente.

Articulo 38. —Planteamiento de conflictos ante la C  ontraloria General de la Republica.
Firme la resolucion del jerarca que ordene solucion es distintas de las recomendadas
por la auditoria interna, esta tendra un plazo de g uince dias habiles, contados a partir
de su comunicacion, para exponerle por escrito los motivos de su inconformidad con
lo resuelto y para indicarle que el asunto en confl icto debe remitirse a la Contraloria
General de la Republica, dentro de los ocho dias ha biles siguientes, salvo que el
jerarca se allane a las razones de inconformidad in  dicadas.

La Contraloria General de la Republica dirimira el conflicto en dltima instancia, a
solicitud del jerarca, de la auditoria interna o de ambos, en un plazo de treinta dias
habiles, una vez completado el expediente que se fo  rmara al efecto. El hecho de no
ejecutar injustificadamente lo resuelto en firme po r el 6rgano contralor, dara lugar a la
aplicacién de las sanciones previstas en el capitul o V de la Ley Organica de la
Contraloria General de la Republica, N° 7428, de 7  de setiembre de 1994.

Articulo 39. —Causales de responsabilidad administr  ativa. El jerarca y los titulares
subordinados incurrirdn en responsabilidad administ rativa y civil, cuando
corresponda, si incumplen injustificadamente los de beres asignados en esta Ley, sin
perjuicio de otras causales previstas en el régimen aplicable a la respectiva relacion
de servicios.

El jerarca, los titulares subordinados y los demas funcionarios publicos incurrirdn en
responsabilidad administrativa, cuando debiliten co n sus acciones el sistema de
control interno u omitan las actuaciones necesarias para establecerlo, mantenerlo,
perfeccionarlo y evaluarlo, segun la normativa técn ica aplicable...”
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Il. HALLAZGOS
2.1 Procedimientos para el mantenimiento y producci on.

Los sistemas y sitios web no cuentan con procedimientos para la puesta en
produccién del software y hardware que los soporta.

Sobre lo anterior, el manual de Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacién de la Contraloria General de la Republica, establece lo siguiente:

“1.4.6 Seguridad en la implementacion y mantenimien  to de software e infraestructura
tecnolégica

La organizaciéon debe mantener la integridad de los procesos de implementacion y
mantenimiento de software e infraestructura tecnolé gica y evitar el acceso no
autorizado, dafio o pérdida de informacion.

Para ello debe: ...

b. Contar con procedimientos claramente definidos p ara el mantenimiento y puesta en
produccion del software e infraestructura.”

Segun entrevista realizada el 29 de febrero de 2012 al administrador técnico del portal

electrénico Juan Marin Herra:

“Hay procedimientos para mantenimiento pero no para produccién por que no se hace
software.

El Manual se llama Procedimiento para el mantenimie nto y puesta en marcha de
sistemas version 1.0”

Si los sistemas y sitios web no se implementan ni se mantienen bajo procedimientos
técnicos previamente definidos, podria incurrirse en errores de implementacion que traerian
consecuencias como: pérdidas de datos, desintegracion de datos, errores en la ejecucion de

la aplicacion e induccion a los usuarios a cometer errores en el almacenamiento de datos.

CONSTRUIMOS UN PAIS SEGURO < | Gobiemo de Costa Rica
i 6 de 21



L
. i ]‘ Departamento de Auditoria Interna

IMPRENTA NACIONAL
Trabajando por la Patria

2.2 Marco metodolégico.

Los administradores técnicos de los sistemas y sitios web tienen poco conocimiento de
la aplicacion practica del marco metodoldgico que guia los procesos de implementacion de

estas aplicaciones informaticas.

Sobre lo anterior el manual de Normas Técnicas para la Gestion y el Control de las

Tecnologias de Informacion de la Contraloria General de la Republica, establece lo siguiente:

“3.2 Implementacion de software
La organizacion debe implementar el software que sa  tisfaga los requerimientos de sus
usuarios y soporte efectivamente sus procesos, para lo cual debe:

b. Desarrollar y aplicar un marco metodologico que guie los procesos de
implementacién y considere la definicion de requeri mientos, los estudios de
factibilidad, la elaboracién de disefios, la program acion y pruebas, el desarrollo de la
documentacidn, la conversion de datos y la puesta e  n produccion, asi como también
la evaluacion postimplantacién de la satisfaccion d e los requerimientos.

Ademaés, la Guia para el Desarrollo de Sitios Web 1.1 de la Secretaria Técnica de

Gobierno Digital, establece lo siguiente:

“Proposito del Documento

El proposito de este documento es el de establecer de manera clara los lineamientos
basicos promovidos por la Secretaria Técnica de Gob  ierno Digital relacionados al
desarrollo de sitios web en las instituciones de go bierno de Costa Rica.

Este documento especifica los lineamientos generale s para el desarrollo de un
proyecto de desarrollo de portales web, particulari zando en las responsabilidades de

las diferentes partes involucradas. En su desarroll 0 se han analizado buenas practicas
a nivel internacional asi como estandares de desarr  ollo de aplicaciones web con el
objetivo de ofrecer a las instituciones de gobierno una referencia que les permita

administrar de la mejor forma posible este tipo de proyecto ya sea que los desarrollen
de forma interna o mediante contrataciones a provee  dores.”

Ademas, la Guia para el Desarrollo de Sitios Web 2.0 de la Secretaria Técnica de

Gobierno Digital, establece lo siguiente:
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“Introduccion

En este marco, con el propdsito de establecer de ma  nera mas clara los lineamientos

basicos para el desarrollo de los sitios web de las instituciones publicas, la Secretaria
Técnica de Gobierno Digital establece la Guia para el Desarrollo de Sitios Web 1.0 y
2.0.

La Guia para el Desarrollo de Sitios Web 1.0 se pre senta como un instructivo que
recoge la experiencia nacional e internacional y qu e muestra los lineamientos para el
desarrollo de sitios web dirigidos a apoyar eficazm ente a los equipos y a las personas
del sector publico que tiene a cargo la planificaci 6n, construccién, modificacién de los
sitios web del Gobierno de Costa Rica.

Con ese mismo propésito, se presenta la Guia para e | Desarrollo de Sitios Web 2.0 la
cual viene a complementar los lineamientos establec idos en su primera version,
entrando a detallar nuevos elementos que se derivan del crecimiento y desarrollo de
las aplicaciones web y de sus estandares, con los ¢ uales se busca la optimizacion de
sitios Web de las instituciones publicas y la satis faccion de sus usuarios.

De esta forma, mientras la primera version busca ex plicar la forma de llevar adelante
un proyecto para generar un sitio web, esta segunda version busca entregar
herramientas a los desarrolladores y encargados de contenidos para optimizar el sitio

que hayan construido, apoyando su rendimiento, la i nsercion en los motores de
busqueda y el uso de estandares.”

Segun entrevista realizada el 29 de febrero de 2012 al administrador técnico del portal
electronico Juan Marin Herra:

“En cuanto al Marco Metodolégico, la jefatura es la que conoce que tanto se ha
implementado con los requerimientos de los sitios.”

Segun entrevista realizada el 06 de marzo de 2012 al administrador técnico del portal
electrénico Andrey Cortés Serrano:

“Porque no esta entre mis funciones.”

El desconocimiento de la aplicacion practica de la metodologia que guia los procesos
de implementacion por parte de los administradores técnicos del portal electronico podria
provocar desde leves hasta altas inconsistencias en las implementaciones de infraestructura
tecnoldgica y aplicaciones web. Provocando altos niveles de riesgo con posibles
consecuencias negativas tales como: desperdicio de recursos técnicos y financieros, dafio a

la imagen corporativa e insatisfacciones en los clientes.
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2.3 Dependencia de los servicios contratados a terc  eros.

No se han realizado pertinentes y suficientes medidas para disminuir la dependencia a
los servicios contratados a terceros. Lo realizado para intentar disminuir esa dependencia se
circunscribe a retroalimentacion del proveedor, capacitacion entre funcionarios de Informética

e inducciones sobre administracion de contenidos.

Sobre lo anterior, el manual de Normas Técnicas para la Gestion y el Control de las

Tecnologias de Informacién de la Contraloria General de la Republica, establece lo siguiente:

“4.6 Administracion de servicios prestados por terce ros

La organizacion debe asegurar que los servicios con tratados a terceros satisfagan los
requerimientos en forma eficiente. Con ese fin, deb  e: ...

d. Minimizar la dependencia de la organizacion resp  ecto de los servicios contratados a
un tercero...”

Segun entrevista realizada el 29 de febrero de 2012 al administrador técnico del portal
electronico Juan Marin Herra:
“Porque no hay capacitaciones, si se han tomado med idas con retroalimentacién del
proveedor capacitaciones, las cuales fueron dadas a compafieros que estuvieron en

mi puesto y de mi parte tuve una induccion verbal p ara administrar contenidos. Se
cuentan con manuales de consulta sobre los sitios.”

La dependencia que podria haber entre los sistemas y sitios web con los proveedores
da un corto margen de maniobrabilidad en casos de emergencias técnicas y se requiera la
pronta y rapida recuperacion del portal electronico. Ademas, se realizan gastos de dinero por

pagos a proveedores.
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2.4 Etapas del gobierno electronico.

Los sistemas y sitos web de la Imprenta Nacional estan en el nivel 2 del Gobierno
Electrénico de la Encuesta Global de la ONU/ASPA, utilizada en el Plan Maestro de Gobierno
Digital 2011-2014.

Esta etapa denominada Interactivo consiste en que el portal electrénico permite

descargar formularios y enviar las solicitudes en linea (correo electronico).

Sobre lo anterior, el Plan Maestro de Gobierno Digital 2011-2014 de la Secretaria

Técnica de Gobierno Digital, establece lo siguiente:

“Nivel 2 Interactivo
Los formularios pueden descargarse; las solicitudes se envian en linea.”

Segun entrevista realizada el 29 de febrero de 2012 al administrador técnico del portal

electrénico Juan Marin Herra:

“Los sitios de la Institucién, cuentan con busqueda s de documentos, descargas de
Protocolos para tramites, Actualizaciones Semanales

Los sitios y sistemas web ubicados en la etapa 2 limitan los servicios electrénicos que
reciben los usuarios a ahorros de dinero: por transporte a la sede de la Imprenta Nacional a
depositar documentacion, por llamadas telefénicas para conocer el procedimiento de los

servicios ofrecidos y por compra de diarios digitales al visitar el portal electrénico.

Sin embargo, la experiencia de Gobierno Digital invita a un alto nivel de integracion,
interrelacién y disminucion de requisitos gubernamentales para mejorar la calidad de vida del

habitante.
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2.5 Perfiles requeridos para los sitios y sistemas web.

Los perfiles de puestos de los recursos humanos requeridos para la administracion
técnica y la publicacion de la informacion corporativa de los sitios y sistemas web no estan
completamente definidos.

Ademaés, la Guia para el Desarrollo de Sitios Web 1.1 de la Secretaria Técnica de
Gobierno Digital, establece lo siguiente:

“Perfiles Requeridos

Para el adecuado desarrollo de un proyecto de Sitio Web, sera indispensable contar
con recursos humanos capacitados, que permitan avan zar con éxito en la generacion
de las funcionalidades requeridas.

Dentro de los roles que es importante considerar pa  ra el desarrollo de un proyecto, se
pueden considerar los siguientes:

< Administrador del sitio: Profesional encargado de | a infraestructura técnica del
sitio y de crear puentes entre la tecnologiay su u  so por parte de especialistas
no técnicos. Debe conocer el tipo de solucién que s e va implementar (software
propietario o desarrollo a la medida), sus implicac iones y las funcionalidades
gue ofrece a los usuarios finales.

¢ Encargados de implementar/desarrollar el sitio: Es el rol de programadores,
disefiadores y comunicadores, responsables del disefi 0 visual y técnico e
implementacién del sitio web.

e Gestores de contenido: Son los profesionales que ma nejan la informacién que
se incorpora al sitio, ayudando definir que conteni dos deben ser usados para

asegurar el cumplimiento de los objetivos del sitio . Trabajan en la generacion
de los mismos, en forma coordinada con las fuentes de informacién. Son
responsables, ademads, de revisar sistematicamente | a actualizacion de la
informacion.
Durante la década del noventa se hizo popular el ro | de ‘webmaster cuyas
obligaciones incluian la administracion total del s itio web, codificacion, disefio,
publicacién de informacién y otras. Este modelo de trabajo ha evolucionado por una
orientacion mas de equipo de trabajo con un adminis trador del sitio liderando un
equipo que consiste de disefiadores, programadores, comunicadores, etc. y en donde
los portales de hoy en dia estdn implementados con herramientas conocidas como
‘Sistemas de Administracion de Contenidos’ (Content Management o CBS) permiten
|
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gue usuarios no técnicos y duefios del negocio sean los gestores y responsables de
publicar el contenido.”

Segun entrevista realizada el 29 de febrero de 2012 al administrador técnico del portal

electronico Juan Marin Herra:

“Los roles y Perfiles y contrasefias estan definidos para la administracion de
Contenidos ya que solo Andrey Cortés y mi persona s on los que administramos el
Contenido, actualizaciones y modificaciones a Nivel de contenido no de forma”

Al no existir una adecuada distribucion de puestos y responsabilidades en perfiles
requeridos para sitios web, aumenta el nivel del riesgo de posibles pérdidas de informacion
para publicar, publicacion de informacion corporativa erronea o desactualizada. También se
da el desaprovechamiento de las capacidades técnicas de los funcionarios de informatica, al

realizar funciones que podrian realizar funcionarios con una pequefia capacitacion técnica.

2.6 Nivel de Interaccion de los sitios y sistemasw  eb.
La entidad brinda informacion sobre su organizacion, politicas, procedimientos y

servicios que ofrece.

El sitio permite consultas en linea, asi como la obtencion de formularios que pueden
ser descargados para facilitar el tramite presencial. Ademas se ofrecen formularios en linea

que permitan al usuario tener un nivel importante de interaccién con la institucion.

No es posible para los ciudadanos el poder realizar un trdmite en forma completa o
parcial desde el sitio web de la entidad. Hay carencia de comunicacién en ambos sentidos,

es decir, de solicitud y respuesta en linea.

No existen los mecanismos para que, los usuarios externos, pueden ingresar a un
area privada del sitio sin tener que repetir informacién que puede ser conocida por la

institucion a través de otras instituciones.
]
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Sobre lo anterior, la Evaluacion de la calidad de la prestacion de servicios publicos por

medios digitales en Costa Rica del INCAE, establece lo siguiente:

“Nivel de Interaccion

Mide el nivel de la madurez de la interaccién que o  frece el sitio web. Es decir, ¢Es un
sitio estatico tipo “brochure” o se encuentra en un nivel mas maduro donde se
ofrecen servicios o interacciones mas complejas ent re ciudadanos y el Estado?.”

Los sistemas y sitios web brindan informacion béasica. Ademas, permiten realizar
consultas en linea (solo via correo electrénico) y descargar formularios para los tramites de

los servicios ofrecidos.

2.7 Nivel de Individualizacién de los sitios y sist ~ emas web.

El sitio no tiene ni presenta la informacion estructurada para diferentes arquetipos de

usuarios. Los perfiles de usuario no estan claramente identificados.

El sitio no integra informacion de diferentes plataformas digitales o sitios web
gubernamentales, para arquetipos o perfiles especificos de wusuario. Poca o nula

interoperabilidad.

El sitio web no permite al usuario personalizar la informacion que desea que se le
presente, ni tampoco permite registrarse a los usuarios externos a la entidad. No es posible

personalizar la informacion segun las necesidades o preferencias.

El sitio web no aprovecha informacion que la entidad o el Estado conoce del usuario
para automaticamente anticiparse a sus necesidades. El sitio no estructura automaticamente
la informacion o los servicios de forma anticipada y de acuerdo a las necesidades de un
ciudadano especifico.
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Sobre lo anterior, la Evaluacion de la calidad de la prestacion de servicios publicos por

medios digitales en Costa Rica del INCAE, establece lo siguiente:

“Nivel de Individualizacion
Mide el grado de preparacion de la informacion para diferentes perfiles de usuarios de
una institucién y que tanto se le permite a este us  uario personalizar la informacién
gue se publica en el sitio.”

Los sistemas y sitios web presentan la informacion de forma no estructurada en
perfiles de usuarios. Ademas, no puede personalizarse la informacion a cada necesidad

especifica de los usuarios.

2.8 Nivel de Relevancia de los sitios y sistemas we b.

La informacion que se presenta en el sitio, cubre los temas en un grado o alcance que
es satisfactorio para el usuario. La informacion ofrecida en el sitio es amplia e integral. Brinda

al usuario toda la informacién que busca.

Un alto grado de conformidad de la informacién que se presenta. La informacion tiene
un nivel alto de precision o detalle. La informacion del sitio es exacta y precisa. Orienta bien

al lector respecto al tramite que requiere realizar.

El sitio evita en su mayor parte, el uso de lenguaje o expresiones dificiles de
comprender. La informacion publicada es facil de comprender e interpretar. La informacion
del sitio es clara y facil de comprender. El lenguaje utilizado es sencillo, comprensible y va de

acuerdo al publico meta del sitio.

Presenta informacion util y con algin grado de organizacion en eventos y acciones. La

mayoria de las secciones contienen informacién util y necesaria.
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Sobre lo anterior, la Evaluacion de la calidad de la prestacion de servicios publicos por

medios digitales en Costa Rica del INCAE, establece lo siguiente:

“Nivel de Relevancia
Mide la utilidad de la informacién publicada, al ev  aluar lo facil de comprenderla y lo
aplicable que sea para el usuario final.”

Los sistemas y sitios web muestran la informaciéon de manera facil de comprender y

atil, con algun grado de organizacion en eventos y acciones.

2.9 Nivel de Solidez de los sitios y sistemas web.

La informacion se caracteriza por ser breve y libre de elaboraciones o detalles
superfluos. La informacion es concisa y sin divagaciones hacia el punto en cuestion.

La forma en que se presenta la informacion a lo largo del sitio es consistente, sin
embargo pueden presentarse algunas redundancias o contradicciones. Paginas mantienen
un cierto estilo de disefio y diagramacion a lo largo del sitio, pero existen paginas con estilos

diferentes. Titulo en el navegador es significativo.

La informacion se presenta de conformidad con estandares aprobados o
convencionales o de conformidad con hechos, l6gica o verdades conocidas. Sin embargo la

informacion no esta libre de errores ortograficos, de puntuacion o de redaccion.

La mayoria de la informacion se caracteriza por estar actualizada o vigente. Las
dltimas noticias, formularios, comunicados, y reglamentos, se encuentran actualizados y el

usuario tiene algin mecanismo para comprobarlo.
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Sobre lo anterior, la Evaluacion de la calidad de la prestacion de servicios publicos por
medios digitales en Costa Rica del INCAE, establece lo siguiente:
“Nivel de Solidez
Analiza que la informacién esté actualizada y sea ¢ orrecta y ademas que la forma en

gue se presenta sea consistente a lo largo del siti 0 para que el usuario encuentre mas
facil utilizar el sitio y encontrar la informacion que ahi se publica.”

Los sistemas y sitios web presentan la informacibn de manera actualizada, sin

embargo con algunas inconsistencias en su estilo de disefio y con errores de redaccion.

2.10 Nivel de Eficiencia de los sitios y sistemasw  eb.

El sitio esta disefiado de tal forma que permite al usuario encontrar la informacion que
necesita y busca. El sitio cumple de manera parcial o total con algunas de las siguientes

normas:

- La ubicacion de las paginas se muestra claramente. Es decir, la ubicacion de las paginas
corresponde a una categorizacion estructurada de acuerdo a parametros previos
establecidos.

- Los enlaces se identifican con facilidad y son claros acerca de donde llevaran al usuario.

- No hay elementos de enlace que resulten confusos o que no guarden relacion con la pagina

destino. Pero, no existe un mapa interactivo del sitio.

La informacion esta disponible es varios formatos para flexibilidad del usuario y de las

terminales. Ej., .pdf, .doc, .xls.

Las paginas en el sitio permiten al usuario verificar la validez del contenido, sin

embargo, las paginas o documentos no cuentan con autor y fuente.
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El sitio no cumple con principios basicos de usabilidad que faciliten al usuario la
interaccion con el sitio y su informacién. Se incumplen todas o la mayoria de las siguientes

situaciones:

- La direccion del sitio (dominio) funciona sin usar el www en la direccion.
- El tamafio de la tipografia puede ser ajustada por los usuarios.

- No hay péginas o secciones en construccion o sin contenido.

- Al hacer clic en un enlace, el contenido no aparece en una ventana distinta a la que esta en
uso.

- El sitio ofrece una pagina de error que orienta al usuario (pagina de error tipo 404).

Sobre lo anterior, la Evaluacion de la calidad de la prestacion de servicios publicos por
medios digitales en Costa Rica del INCAE, establece lo siguiente:

“Nivel de Eficiencia

Evalla aspectos de la experiencia del usuario tales como la usabilidad del sitio, la
forma en que se navega por el sitio y qué tan flexi  ble es la informacién que ahi se
publica.”

Los sistemas y sitios web muestran la informacion en varios formatos (.html y .pdf)
pero no tiene principios de usabilidad, el disefio permite una navegabilidad parcialmente

sencilla y algunas paginas no cuentan con autor y fuente.
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2.11 Nivel de Infraestructura de los sitios y siste  mas web.

El sitio esta disefiado para facilitar, en alguna medida, la accesibilidad a su contenido y
desde diferentes artefactos. El sitio cumple de manera parcial o total con algunas de las
siguientes normas:

- Las imagenes y objetos tienen textos alternativos o "Alt Text".

- El sitio cuenta con una version destinada a facilitar el acceso desde un dispositivo movil

habilitado con Internet.

- El sitio es compatible con las versiones mas recientes de los tres principales navegadores

del mercado (Internet Explorer 8 y 9 FireFox 6 y Chrome 13).

- El sitio web carece de practicas basicas que faciliten la visibilidad del mismo en los motores

de busqueda. Se incumplen la mayoria o la totalidad de las siguientes situaciones:

-El sitio tiene un archivo sitemap (.txt o .xml).

- El sitio tiene los metadatos de descripcion y palabras claves en sus diferentes paginas.
- El sitio tiene un archivo robots.txt o hace referencia a los robots en los meta tags.

Sobre lo anterior, la Evaluacion de la calidad de la prestacion de servicios publicos por

medios digitales en Costa Rica del INCAE, establece lo siguiente:

“Nivel de Infraestructura: Evalla los aspectos mast  écnicos del sitio como su apego a
estandares que aumenten la accesibilidad del sitio, la seguridad que emplea, los
elementos de visibilidad en motores de blsqueday q ue tan rapido carga el sitio.”

Los sistemas y sitios web se ajustan parcialmente a estandares de accesibilidad,

carece de practicas basicas de seguridad y no tiene la visibilidad para motores de busqueda.
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1 CONCLUSION

Los sistemas y sitios web del portal electronico tienen una pobre prestacion de
servicios digitales integrados para los usuarios de la Imprenta Nacional. Ademas, su
administracion técnica es muy dependiente de proveedores externos, derivando en pocos

procesos administrados por el departamento de Informatica.

A% RECOMENDACIONES

Como resultado del estudio anterior, se generan las siguientes recomendaciones:

4.1. Ala Junta Administrativa de la Imprenta Nacio  nal

4.1.1. Girar las directrices necesarias, a las instancias competentes, para que se cumplan

las recomendaciones planteadas en este Informe.

4.1.2. Informar a este Departamento de Auditoria Interna los resultados obtenidos en el

acatamiento de las recomendaciones emitidas en este Informe.

4.2. Al Director General de la Imprenta Nacional

4.2.1. Girar las instrucciones respectivas a quien (es) corresponde, para que se cumplan las

recomendaciones planteadas en este Informe.

4.2.2. Definir con base en la asesoria del departamento de Informatica en cual etapa del
gobierno electronico del Plan Maestro de Gobierno Digital 2011-2014 se desea llevar
los sitios y sistemas web del portal electronico, para ofrecer servicios digitales a los

usuarios de la Imprenta Nacional. (Ver hallazgo 2.4)
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4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.3.

4.3.1.

4.3.2.

Definir con base en la asesoria del departamento de Informética el perfil del Gestor de
Contenidos para asignarlo al personal que corresponda en cada departamento

involucrado. (Ver hallazgo 2.5)

Definir con base en la asesoria del departamento de Informatica una estrategia
tecnoldgica que permita disminuir la dependencia de los sistemas y sitios web del

proveedor externo. (Ver hallazgo 2.3)

Definir con base en la asesoria del departamento de Informética y cada uno de los
departamentos involucrados, los cambios y adecuacion en los procesos internos de
produccién y administracion, para que sean adaptados a las necesidades del Proyecto
Portal Web Transaccional y los futuros proyectos de digitalizacion. (Ver hallazgos del
2.1a2.11)

Informar a esta Auditoria Interna los resultados obtenidos en el acatamiento de las
recomendaciones emitidas en este Informe.

Al Jefe del Departamento de Informatica

Implementar los procedimientos para la puesta en produccién del software y hardware

gue soporta los sistemas y sitios web, incluyendo todos los procesos a cargo de
cualquier personal interno o externo que manipule el portal electrénico. (Ver hallazgo
2.1)

Explicar a los administradores técnicos de los sitios y sistemas web el marco

metodoldgico que guia los procesos de administracién técnica del portal electronico.
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4.3.3.

4.3.4.

4.3.5.

4.3.6.

4.3.7.

\Y

Ademas, incorporar esta guia a los procesos de trabajo del personal que se involucra
con el portal electrénico. (Ver hallazgo 2.2)

Disefiar una estrategia tecnoldgica que permita disminuir la dependencia de los

sistemas y sitios web del proveedor externo. (Ver hallazgo 2.3)

Sugerir y definir con la Direccion General en cual etapa del gobierno electronico del
Plan Maestro de Gobierno Digital 2011-2014 se desea llevar los sitios y sistemas web
del portal electronico, para ofrecer servicios digitales a los usuarios de la Imprenta
Nacional. (Ver hallazgo 2.4)

Definir y establecer las responsabilidades de los perfiles (Administrador del Sitio y
Encargados de implementar/desarrollar el Sitio) requeridos para el portal electrénico y
asignarlas al personal que corresponda. Ademas, sugerir y definir con la Direccion
General el perfil de Gestor de Contenidos para asignarlo al personal que corresponda.
(Ver hallazgo 2.5)

Utilizar la Guia para retroalimentacion y el aprendizaje constructivo del INCAE como
parte del marco metodolégico de los sistemas y sitios web con el fin de conocer e
incorporar las caracteristicas de un portal electronico de gobierno digital. (Ver
hallazgos 2.6, 2.7, 2.8, 2.9, 2.10y 2.11)

Informar a esta Auditoria Interna los resultados obtenidos en el acatamiento de las
recomendaciones emitidas en este Informe.

ANEXOS

5.1. Guia para retroalimentacion y el aprendizaje constr  uctivo INCAE 2011
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