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INTRODUCCION

1.1  Origen
Plan Anual de la Auditoria Interna de la Imprenta Nacional para el 2015.

1.2 Objetivo General

Verificar la administracién del proyecto del Sistema Integrado.

1.3 Alcance
El estudio tomd en cuenta la administracion del proyecto del Sistema

Integrado como tal en el periodo que lleva en implementacién.

1.4  Limitacién

Para llevar a cabo el objetivo inicial se dio la limitacion de que no todos los
moddulos estan entregados, por lo que no fue posible analizar si efectivamente el
Sistema Integrado cumple con los requisitos para llevar a cabo los diferentes
procesos, por tal motivo se cambid el objetivo. Para lograr el objetivo actual no se

presentd ninguna limitacion.

1.5 Metodologia

Se utilizaron las técnicas de auditoria, asi como la normativa establecida por
la Contraloria General de la Republica, La Ley de Control Interno, Normas de
Control Interno para el Sector Publico, Manual de Normas Técnicas para Tl y demas

legislacion aplicable o pertinente.
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Se solicité a la Comisidn del Sistema Integrado, un inventario de los médulos,
en el cual nos informaran sobre los médulos entregados (finalizados), los que estan

en proceso de implementacién y los que estan en proceso de desarrollo.

Se realiz6 cuestionario via correo electrénico a los usuarios de los médulos
ya entregados, para obtener opinidn acerca de la eficiencia de operacion del nuevo
moddulo, asi como investigar el tema de capacitacién en el uso y el acceso a

manuales de operacion del mismo.

Se realizaron consultas via correo electrénico al personal miembro de la

Comision del Sistema Integrado, solicitando informacion acerca del sistema.

Ademas de enviar la consulta por correo electronico igual que a otros
usuarios, se Vvisitd la oficina de Bodega General con el fin de corroborar la
conformidad de los usuarios de la oficina con el nuevo médulo que esta en

operacion.

Se realizo visita a la Oficina del Jefe de Informatica Lic, Carlos Montero, con
el objetivo de corroborar fisicamente la existencia de la documentacion basica y
clave del proyecto.

Se realizé visita a la Oficina del Jefe de Proveeduria Lic. Miguel Chavarria,
con el objetivo de revisar expediente de contratacion y corroborar existencia de
documentacion clave en el proceso de contratacion y adjudicacion del proyecto,
como por ejemplo: Estudio de factibilidad y Pruebas aplicadas a los diferentes
oferentes antes de la adjudicacion.
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1.6 Antecedentes

La Imprenta Nacional utiliza las tecnologias de informacidon para apoyar sus
procesos administrativos, productivos y de comercializacion. Por ser una instituciéon
gubernamental esta regida por las leyes que promulgue la Contraloria General de
la Republica. El uso de las tecnologias de informacién la obliga a buscar siempre
estar a la vanguardia en esta materia, incluyendo el avanzar en la implementacion
de nuevas herramientas de software que permitan ejecutar de manera mas eficiente
las tareas, y que mejor aun, una herramienta que integre el quehacer diario

institucional.

Luego de varios intentos para la implementacion de un conjunto de Sistemas
Integrados, en el afio 2012 y después de analizar las Ofertas presentadas por las
empresas, LatCapital Solutions S.A., CONSORCIO compuesto por: Optec Sistemas
S.A., Proyectos e Inversiones Tecnoldgicas S.A. e INRA SOLUCIONES SOCIEDAD
ANONIMA y del CONSORCIO compuesto por: TecApro de Costa Rica S. A. y
GBSYS, se realizaron pruebas de software a lo presentado por Optec Sistemas y
el CONSORCIO TecApro de Costa Rica y GBSYS, para luego otorgar la

adjudicacion para llevar a cabo el proyecto a este ultimo.

La Empresa GBSYS, inici6 sus operaciones en el afio 1987, agrupando
actividades de consultoria de un grupo de profesiones en computacion, para
dedicarse al desarrollo de sistemas en ambientes de bases de datos. Empresa
especializada en Administracién de Bases de Datos ORACLE y SQL Server ademas
del desarrollo, mantenimiento y migracion de aplicaciones en plataforma Developer
de Oracle, Java y .Net. También se ofrecen servicios de tercerizacion (outsourcing)
ya sea en soporte técnico para administracion de sistemas y bases de datos asi

como para desarrollo de aplicaciones.
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1.7 Recordatorio

Conforme lo dispone la Contraloria General de la Republica, de seguido se
cita textualmente lo dispuesto en los articulos Nos. 36, 37, 38 y 39 de la Ley General
de Control Interno, que indica lo siguiente:

“Articulo 36. —Informes dirigidos a los titulares subordinados. Cuando los
informes de auditoria contengan recomendaciones dirigidas a los titulares
subordinados, se procedera de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez dias
hébiles contados a partir de la fecha de recibido el informe, ordenara la
implantacion de las recomendaciones. Si discrepa de ellas, en el
transcurso de dicho plazo elevara el informe de auditoria al jerarca, con
copia a la auditoria interna, expondra por escrito las razones por las
cuales objeta las recomendaciones del informe y propondra soluciones
alternas para los hallazgos detectados.

b) Con vista de lo anterior, el jerarca debera resolver, en el plazo de
veinte dias habiles contados a partir de la fecha de recibo de la
documentacion remitida por el titular subordinado; ademas, debera
ordenar la implantacion de recomendaciones de la auditoria interna, las
soluciones alternas propuestas por el titular subordinado o las de su
propia iniciativa, debidamente fundamentadas. Dentro de los primeros
diez dias de ese lapso, el auditor interno podra apersonarse, de oficio,
ante el jerarca, para pronunciarse sobre las objeciones o soluciones
alternas propuestas. Las soluciones que el jerarca ordene implantar y que
sean distintas de las propuestas por la auditoria interna, estaran sujetas,
en lo conducente, a lo dispuesto en los articulos siguientes.

C) El acto en firme sera dado a conocer a la auditoria interna y al titular
subordinado correspondiente, para el trAmite que proceda.

Articulo 37. —Informes dirigidos al jerarca. Cuando el informe de auditoria
esté dirigido al jerarca, este deberd ordenar al titular subordinado que
corresponda, en un plazo improrrogable de treinta dias habiles contados
a partir de la fecha de recibido el informe, la implantacion de las
recomendaciones. Si discrepa de tales recomendaciones, dentro del
plazo indicado debera ordenar las soluciones alternas que motivadamente
disponga; todo ello tendra que comunicarlo debidamente a la auditoria
interna y al titular subordinado correspondiente.

Articulo 38. —Planteamiento de conflictos ante la Contraloria General de
la Republica. Firme la resolucion del jerarca que ordene soluciones
distintas de las recomendadas por la auditoria interna, esta tendra un
plazo de quince dias habiles, contados a partir de su comunicacion, para
exponerle por escrito los motivos de su inconformidad con lo resuelto y
para indicarle que el asunto en conflicto debe remitirse a la Contraloria

La Auditoria Interna contribuye al mejoramiento continuo de la Administracién

Tel. 2296-9570 ext. 118, 355, 161, telefax 154 Ill

E-mail: vvalverde@imprenta.go.cr COSTA RICA

GOBIERNO DE LA REPUBLICA




Ministerio de Gobernacién y Policia

Imprenta Nacional

Costa Rica

Auditoria Interna

General de la Republica, dentro de los ocho dias habiles siguientes, salvo
gue el jerarca se allane a las razones de inconformidad indicadas.

La Contraloria General de la Republica dirimira el conflicto en ultima
instancia, a solicitud del jerarca, de la auditoria interna o de ambos, en un
plazo de treinta dias hébiles, una vez completado el expediente que se
formara al efecto. El hecho de no ejecutar injustificadamente lo resuelto
en firme por el 6rgano contralor, dara lugar a la aplicacion de las
sanciones previstas en el capitulo V de la Ley Orgéanica de la Contraloria
General de la Republica, N° 7428, de 7 de setiembre de 1994.

Articulo 39. —Causales de responsabilidad administrativa. El jerarca y los
titulares subordinados incurriran en responsabilidad administrativa y civil,
cuando corresponda, si incumplen injustificadamente los deberes
asignados en esta Ley, sin perjuicio de otras causales previstas en el
régimen aplicable a la respectiva relacion de servicios.

El jerarca, los titulares subordinados y los demés funcionarios publicos
incurriran en responsabilidad administrativa, cuando debiliten con sus
acciones el sistema de control interno u omitan las actuaciones necesarias
para establecerlo, mantenerlo, perfeccionarlo y evaluarlo, segun la
normativa técnica aplicable...”

1.8 Comunicacién de Resultados

Para la presentacién del presente informe se convocara a los siguientes funcionarios:
Director General, Director de Produccion, Directora de Comercializacién, Director
Administrativo Financiero Jefe Financiero, Planificadora Institucional, Jefe de
Informatica, Proveedor Institucional y Asistente de la Direccién (Todos miembros de
la Comisién Especial para el Sistema Integrado) para el dia 23 de julio del 2015, en

presencia del Auditor General y del Auditor Informatico.

La Auditoria Interna contribuye al mejoramiento continuo de la Administracién

Tel. 2296-9570 ext. 118, 355, 161, telefax 154 Ill

E-mail: vvalverde@imprenta.go.cr COSTA RICA

GOBIERNO DE LA REPUBLICA




Ministerio de Gobernacién y Policia

Imprenta Nacional

Costa Rica

Auditoria Interna

Il HALLAZGOS
2.1 Administracion del Proyecto.

Segun el Lic. Carlos Montero Delgado, Jefe de Informatica, el rol de lider del
proyecto en la parte técnica se dio por asumido por parte de la Administracion al
suponer que el fiscalizador y el Administrador de un proyecto, debe ser la misma
persona. Los lideres operativos no técnicos, fueron nombrados y aceptaron su rol
en el Informe 002 del 29 de mayo del 2013, punto 10, pero no fue nombrado

formalmente por el Director General ni se le definieron las funciones por escrito.

Pero, aun cuando se cred y opera una Comisién dedicada al seguimiento del
Sistema Integrado, la cual esta integrada actualmente por las siguientes personas:
Sr. Jorge Vargas Espinoza de la Direccién General, Sr. Max Carranza de la
Direccién de Produccion, Sra. Sandra Gamboa de la Direccion de Comercializacion,
Sr. Carlos Montero del Departamento de Informatica, Sra. Kathia Lopez de la
Direccion General, Sr. Sergio Solera del Departamento Financiero, Sr. José Miguel
Chavarria de Departamento de Proveeduria, Sra. Lourdes Hernandez de la Unidad
de Planificacién y el Sr. Marco Mena de la Direccién Administrativa Financiera, la
responsabilidad del mismo esta a cargo del Master Carlos Montero Delgado, Jefe
del Departamento de Informéatica.

En el tema de Gestion de Proyectos, el inciso d, del apartado 4.5.2., de las
Normas de Control Interno para el Sector Publico, N-2-2009-CO-DFOE, establece:

“4.5.2 Gestion de proyectos.

El jerarca y los titulares subordinados, segin sus competencias, deben
establecer, vigilar el cumplimiento y perfeccionar las actividades de control
necesarias para garantizar razonablemente la correcta planificacion y
gestion de los proyectos que la institucion emprenda, incluyendo los
proyectos de obra publica relativos a construcciones nuevas o0 al
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mejoramiento, adicion, rehabilitacién o reconstruccion de las ya existentes.
Las actividades de control que se adopten para tales efectos deben
contemplar al menos los siguientes asuntos:

d. El establecimiento de un sistema de informacién confiable, oportuno,
relevante y competente para dar seguimiento al proyecto. “

En entrevista realizada al Licenciado Carlos Montero, Jefe de Informéatica y
miembro de la Comisidn del Sistema Integrado, menciona que la causa de que esta
situacion se esté presentando, es que los otros miembros de la mencionada
comision, y la propia Administracion, consideran que Informatica es la responsable
absoluta de todos los proyectos que impliquen equipo o programas informaticos. En
este proyecto, particularmente, que trata de un sistema integrado de todos los
procesos institucionales, la Administracién ha recargado mucho las funciones en su

Departamento y en él como miembro de la Comision.

El principal efecto de la situacion expuesta, es que se termina dejando sobre
unos pocos la responsabilidad de una gran mayoria de titulares subordinados de la
institucion, lo que provoca saturacion en las funciones del personal de informética,
pudiendo llevar a cometer errores, ineficacia o desatencion de sus propias
funciones. También, al no estar nombrado formalmente, se corre el riesgo de

realizar funciones que no le corresponden.

2.2 Compromiso del personal Encargado de las Areas.

Los lideres operativos no técnicos, fueron nombrados y aceptaron su rol en
el Informe 002 del 29 de mayo del 2013. Por tal razon, por medio del Oficio INF-
036-2015 del 30 de marzo del 2015 y dirigido al Sr. Jorge Vargas Espinoza, Director
General, el Lic. Carlos Montero establece como responsables los siguientes:
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Comité del Proyecto

Produccion
Servicios
Proveeduria
Financiero
Planificacion

Direccion

Grupos de Usuarios Fase |

Sistema de Presupuesto
Sistema de Contabilidad
Solera

Sistema de Tesoreria

Sistema Recursos Humanos

Consultorios Médicos
Sistema de Compras

Sistema Inventarios

Auditoria Interna

Max Carranza/Orlando Brenes
Sandra Gamboa Salazar

José Miguel Chavarria Delgado
Sergio Solera Segura/Marco Mena
Lourdes Herndndez Sanso

Kattia Lépez/Jorge Vargas

Energivia Sanchez, Flor Trejos, Sergio Solera,
Lourdes Hernandez y Ruddy Villalobos.
Zureilly Cordero, Energivia Sanchez, Sergio

Energivia Sanchez, Lilliam Rivera, Karla Araya,
Sergio Solera

Fernando Gémez, Energivia Sanchez, Katherine
Fernadndez, Marta Porras, Kattia Solis

Wilson, Maribel, Doctora

Ruddy Villalobos, Flor Trejos, Energivia Sanchez,
Yamileth Venegas y José Miguel Chavarria

Flor Trejos, Energivia Sanchez, Eliécer Vega,

Mayra Cubero y Jonathan Monge

El Lic. Carlos Montero, jefe del Departamento de Informéatica y miembro de la

Comision del Sistema Integrado, indicé que le solicité a la Licda. Sandra Gamboa,

Encargada del Area Servicios, la revision de la funcionalidad de las pantallas

operativas del sistema integrado por desarrollar como parte de la tercera fase del

proyecto, para saber si era suficiente para el proceso que tiene a cargo, sin embargo
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el usuario menciond que consideraba un documento muy técnico, por lo que no se

atrevia a valorarlo, que era tarea de la parte informéatica.

El Lic. Montero indica que si bien el documento tiene su parte técnica, el tema
de la funcionalidad de las pantallas, es lo que la parte operativa debia revisar, para
saber si efectivamente lo que contiene es la informacion necesaria para llevar a
cabo su funciéon. Menciona ademas, que asi como este usuario, mas de uno se
muestra con una actitud parecida, por lo que él preferia realizar las revisiones. Esta
situacion se expone en el ultimo parrafo del oficio INF-Oficio N0.053-2015 del 27 de
abril del 2015, remitido al Ingeniero Eduardo Calderén Solano, representante legal
de la Empresa GBSYS, de parte del Lic. Carlos Montero.

Segun el Lic. Montero, algunos de los que han mostrado poco interés y ademas no
realizan movimientos en el sistema para probar la efectividad de lo desarrollado,

son los siguientes:

Energivia Sdnchez 0 movimientos
Karla Araya 0 movimientos
Sergio Solera 2 movimientos
Orlando Brenes 0 movimientos

Se pasdé una pequefia encuesta entre el personal — usuario de los diferentes
sistemas, obteniendo el resultado de que 4 personas consideran que el sistema no
es apto y que no incluye todo lo solicitado por ellos. Por otra parte, dos funcionarios
consideran que el sistema se adapta a sus necesidades e incluye todo lo solicitado,

solo requiere de pequeios cambios para su uso.

La Auditoria Interna contribuye al mejoramiento continuo de la Administracién ll

Tel. 2296-9570 ext. 118, 355, 161, telefax 154
E-mail: vvalverde@imprenta.go.cr COSTA RICA

GOBIERNO DE LA REPUBLICA




Ministerio de Gobernacién y Policia

Imprenta Nacional

Costa Rica

Auditoria Interna

Las Normas técnicas para la gestion y el control de las Tecnologias de Informacién
(N-2-2007-CO-DFOE, establece en el articulo 1.5 lo siguiente:

“La organizacion debe administrar sus proyectos de Tl de manera que logre
sus obijetivos, satisfaga los requerimientos y cumpla con los términos de

calidad, tiempo y presupuesto éptimos preestablecidos”

También, en los incisos c y d del Articulo 3.1, de estas mismas normas, se
menciona que:

“La organizacién debe implementar y mantener las Tl requeridas en

concordancia con su marco estratégico, planificacion, modelo de

arquitectura de informacién e infraestructura tecnoldgica. Para esta

implementacion y mantenimiento debe:...

¢) Garantizar la participacion activa de las unidades o &reas usuarias, las

cuales deben tener una asignacidn clara de responsabilidades y aprobar

formalmente las implementaciones realizadas.” El subrayado es nuestro

d. Instaurar lideres de proyecto con una asignacion clara, detallada y

documentada de su autoridad y responsabilidad... ”

El Lic. Carlos Montero menciona, que se presenta una negligencia del
personal, una falta de identificacibn con las labores y su contribucion al
cumplimiento de los objetivos del proyecto Sistema Integrado y por consiguiente a

los objetivos institucionales.

Con la situacion expuesta, tomando en cuenta la causa, se presenta
ineficacia al realizar un trabajo, por parte de los encargados de los procesos, un
recargo de funciones para la parte informética y hasta la materializacion de riesgos
en el fracaso de un proyecto debido a que el andlisis alin cuando se realiza por
personal experimentado y conocedor, no es el responsable de realizarlo.
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2.3 Comunicacion a los colaboradores.

Aln cuando no es correcto que se recarguen las labores del proyecto
Sistema Integrado a la parte informéatica, el Lic. Carlos Montero, Jefe de Informéatica,
en su condicion de miembro de la Comisién del Sistema Integrado, menciona que
cuando por su sugerencia le indica a un funcionario como debe realizar alguna
tarea, como parte de la nueva forma de llevarla a cabo, es comudn recibir una de
muestra de actitud indicando: “usted no es mi jefe”, asumiendo que podria no

realizar la funcién.

Los incisos a 'y b del articulo 1.4.2 de las Normas Técnicas para la Gestidon
y el Control de la Tecnologias de Informacion (N-2-2007-CO-DFOE), referente
al Compromiso del personal con la seguridad de la informacion, establecen que:

“1.4.2 El personal de la organizacién debe conocer y estar comprometido

con las regulaciones sobre seguridad y confidencialidad, con el fin de reducir

los riesgos de error humano, robo, fraude o uso inadecuado de los recursos
de TI.

Para ello, el jerarca, debe:

a. Informar y capacitar a los empleados sobre sus responsabilidades
en materia de seguridad, confidencialidad y riesgos asociados con
el uso de las TI

b. Implementar mecanismos para vigilar el debido cumplimiento de

dichas responsabilidades.”

El inciso h. del articulo 3.1 del capitulo Il de la misma normativa, en tema de
Consideraciones generales de la implementacion de TI, indica:
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“3.1 La organizacion debe implementar y mantener las Tl requeridas en
concordancia con su marco estratégico, planificacion, modelo de
arquitectura de informacién e infraestructura tecnoldgica. Para esa
implementacion y mantenimiento debe:

...h. Formular y ejecutar estrategias de implementacion que incluyan todas
las medidas para minimizar el riesgo de que los proyectos no logren sus
objetivos, no satisfagan los requerimientos o no cumplan con los términos

de tiempo y costo preestablecidos.”

De acuerdo a comentarios del Lic. Montero, esta situacion que se presenta se
debe a la falta de identificacién de las partes involucradas y al desconocimiento de

los roles o responsabilidades que tiene cada funcionario dentro del proyecto..

Con la situacion expuesta podriamos tener una ineficacia al realizar un
trabajo y por consiguiente un gasto adicional por no cumplirse el proyecto en los
términos pactados y tener que recurrir luego a utilizar soporte externo adicional, con

un costo elevado para la institucion.

2.4 Satisfaccion de Requerimientos.

El Sistema Integrado viene a mejorar el rendimiento en el cumplimiento de
las tareas y la operacién misma de los procesos de la Imprenta Nacional, pero la
implementacion ha sido de manera paulatina, por lo que los usuarios de los médulos
gue han sido entregados consideran que mas bien entraba las tareas que realizan,
por lo que no pueden dar una opinion positiva del eficiente funcionamiento, ya que
la forma integral del sistema no les permite determinarlo sino hasta que la
implementacion de todos los mdédulos se finalice y se realice una operacién

integrada de todo.
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El articulo 1.5 de las Normas técnicas para la gestion y el control de la
Tecnologias de Informacion (N-2-2007-CO-DFOE), en tema de Gestién de Proyectos
indica:

“1.5. La organizacion debe administrar sus proyectos de Tl de manera que

logre sus objetivos, satisfaga los requerimientos y cumpla con los términos

de calidad, tiempo y presupuesto 6ptimos preestablecidos”.

El articulo 3.2 de las Normas técnicas para la gestion y el control de la
Tecnologias de Informacién (N-2-2007-CO-DFOE), en tema de Implementacion de
software, menciona:

“3.2. La organizacion debe implementar el software que satisfaga los

requerimientos de sus usuarios y soporte efectivamente sus procesos”

Segun lo expresado por el Lic. Carlos Montero y otros personeros de la
Comisién del Sistema Integrado, mediante correo electronico, definitivamente la
situacion presentada se debe al fendmeno informético llamado “Resistencia al
cambio”, los usuarios han estado utilizando un sistema por mucho tiempo, por lo
gue no es facil explorar y tener agilidad en una herramienta nueva para lo cual deben
estar consultando al personal técnico encargado del soporte, por lo tanto, considera
gue las opiniones negativas, acerca de los modulos y su desempefio, disminuiran
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conforme se utilicen las nuevas herramientas y avance la implementacién de lo que
falta. De todas maneras cabe mencionar que lo expuesto obedece a la ausencia de
una comunicacién de decisiones eficiente hacia el personal operativo, de manera
gue estos comprendan el periodo de prueba durante la implementacién del nuevo

sistema.

La situacion puede provocar que el sistema no se adapte a las necesidades
de los usuarios, o dejen de usarlo porque consideran que no llena sus expectativas,
esta situacion puede provocar que el dinero invertido en éstos modulos se pierdan
y mas bien se requiera de méas dinero para adaptarlo a las necesidades reales de
los usuarios, por otra parte crea dependencia con los desarrolladores y mayores

costos econémicos.

2.5. Administracién de Recursos Financieros.

En conversacién sostenida con el Lic. Montero Jefe de Informatica, menciona
gue, debido a la falta de identificacién de algunos usuarios con el proyecto, se ha
tenido que recurrir al personal de Ghsys que estd en pleno desarrollo de los
mddulos, para dar soporte a situaciones que se hubieran podido evitar si se hubiera
tenido una consciente identificacién con el proyecto de parte de algunos usuarios.

En el tema de optimizar el uso de los recursos financieros en el articulo 2.5
de las Normas técnicas para la gestion y el control de la Tecnologias de Informacién
(N-2-2007-CO-DFOE), se menciona:

“2.5 La organizacion debe optimizar el uso de los recursos financieros

invertidos en la gestion de Tl procurando el logro de los objetivos de esa

inversion, controlando en forma efectiva dichos recursos y observando el

marco juridico que al efecto le resulta aplicable”.
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En este caso el Lic. Carlos Montero en su condicién de miembro de la
Comisién del Sistema Integrado, menciona nuevamente lo que se esta presentando
es la resistencia al cambio, debido en alguna medida por la ausencia de
comunicacion efectiva al personal encargado de ejecutar las labores, por parte de
los encargados de las areas, no logrando una efectiva comprension y motivacion

hacia el proyecto.

La situacion expuesta, aun cuando se esta aprovechando la presencia del
personal del proveedor, si no se logra que todo el personal involucrado acepte el
proyecto y se dispongan a aprender y comprender la necesidad del cambio, y mas
que eso a operarlo, en el futuro, se podria continuar con soportes innecesarios de

parte del proveedor, lo que podria generar gastos indebidos para la institucion.

2.6. Capacitacion

En consulta realizada via correo electrénico a personal usuario involucrado
en la operacion de modulos ya entregados, se tienen opiniones diversas acerca de
la capacitacion que han recibido, algunos mencionan que si la han recibido pero
muy basica, otros que no y otros mas optimistas indican que si, agregan ademas

gue no han recibido manuales de operacién en los que puedan realizar consultas.

El articulo 3.2. de las Normas Técnicas para la Gestion y el Control de la
Tecnologias de Informacion (N-2-2007-CO-DFOE), indica en lo referente a la
Implementacion de software:

“3.2. La organizacion debe implementar el software que satisfaga los
requerimientos de sus usuarios y soporte efectivamente sus procesos, para
lo cual debe:..

b). Desarrollar y aplicar un marco metodoldgico que guie los procesos de

implementacion y considere la definicion de requerimientos, los estudios de
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factibilidad, la elaboracion de disefios, la programacion y pruebas, el
desarrollo de la documentacién, la conversion de datos y la puesta en
produccion, asi como también la evaluacion post-implantacion de la
satisfaccion de los requerimientos....

d). Controlar la implementacién del software en el ambiente de produccion y
garantizar la integridad de datos y programas en los procesos de conversion

y migracion. ”

La Norma de calidad ISO 27002, Norma Internacional de Gestién de Calidad en los
Sistemas de Seguridad de la Informacién menciona en este tema en su apartado 8.2.2.:

“Todos los empleados de la organizacion y donde sea relevante, contratistas

y usuarios de terceros deberian recibir entrenamiento apropiado del

conocimiento y actualizaciones regulares en politicas y procedimientos

organizacionales como sean relevantes para la funcién de su trabajo.”

El Licenciado Sergio Solera en correo electronico enviado el 26 de enero del
2015, menciona nuevamente aca como posible causa la resistencia al cambio y que
por otro lado indican que tienen datos de que una vez instalado el sistema a los
usuarios, para que fueran familiarizandose con €l, el porcentaje de acceso de estos
es minimo. Lo anterior denota un descuido del personal o negligencia en la falta de
operacion del médulo. De igual manera, consideran que con el avance del proyecto
y la familiarizacion con el médulo se sentiran mas comodos con el uso de la

herramienta.

El hecho de no tener capacitado adecuadamente al personal que puede
aprovechar una funcionalidad especifica de los diferentes modulos, provoca que se
mantenga una herramienta que, aun cuando sera la que se debera utilizar en el
corto plazo para llevar a cabo las diferentes labores de manera integrada,
desconocida sin desarrollar la destreza para operarla, mostrandose una ineficacia

en la funcion del trabajo asignado a los encargados de las areas involucradas.
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Haciendo mencion de la deficiencia en la administracion de los recursos
financieros, cuando llegue el periodo de utilizar de manera obligada los médulos, se
podran presentar consultas como suele suceder y es permitido, pero le puede costar
a la institucion gastos indebidos porque se pueden evitar en este momento que se

esta en periodo de garantia.

2.7 Comision de Informatica / Comisién del Sistema Integrado

Existe conformada una Comisién para el Proyecto Sistema Integrado, la cual
segun el correo enviado por la Sra. Kathia Lépez, Asistente de la Direccidn,
actualmente esta integrada por:

Sr. Jorge Vargas Espinoza, de la Direccion General

Sr. Max Carranza, de la Direccion de Produccién

Sra. Sandra Gamboa, de la Direccion de Comercializacién
Sr. Carlos Montero, del Departamento de Informética

Sra. Kathia Lopez, de la Direccion General

Sr. Sergio Solera, del Departamento Financiero

Sr. José Miguel Chavarria, de la Proveeduria Institucional
Sra. Lourdes Hernandez, de la Unidad de Planificacion

Sr. Marco Mena, de la Direccién Administrativa Financiera

Sin embargo, de acuerdo con comunicacion telefonica con la Sra. Lopez, ella

desconoce que exista un documento que oficialice la integracién de dicha comision.

En documento llamado “Plan de Proyecto”, presentado por la empresa
GBsys, se encuentra el nombramiento del Comité de Proyecto que inicialmente
estaba integrado por:
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Sr. Diego Rodriguez y Sr. Orlando Brenes de la Direccion de Produccion,

Sra. Sandra Gamboa de la Unidad de Servicios

Sr. José Miguel Chavarria del Departamento de Proveeduria

Sr. Sergio Solera del Departamento Financiero,

Sra. Lourdes Herndndez de la Unidad de Planificacion

Sr. Carlos Montero del Departamento de Informatica y

Sra. Maritza GOmez de la Direccion General, esta Ultima sustituiria a la Sra.
Claudia Reyes a patrtir del 1 de junio 2013.

Esta Comision trabaja en forma paralela a la Comision Informatica, esta
segunda si esta debidamente nombrada y oficializada mediante oficio DG-235-2014
de la Direccion General.

De acuerdo con el Reglamento Interno de la Comision de Informatica de la
Imprenta Nacional, estas son las funciones que se le atribuye y para las cuales fue
creada:

“Reglamento Interno de la Comisién de Informética de la Imprenta
Nacional

Articulo 3°—Funciones y atribuciones de la Comisién. La Comision como
organo colegiado tendra las siguientes funciones y atribuciones:

a) Recomendar sobre el establecimiento de las politicas que se aplicaran en
la compra de tecnologia, tanto a nivel de hardware, software y
comunicaciones. Ademas, recomendar y establecer las prioridades sobre
las inversiones en materia de equipo de computo.

b) Recomendar sobre la definicion de las politicas en cuanto al desarrollo de
sistemas de informacion que tiendan a facilitar el trabajo de las diversas
areas de la Imprenta Nacional.

c) Asesorar en la toma de decisiones en cuanto a la asignacion y reubicacién
de los recursos informaticos, tomando en cuenta las necesidades
institucionales, y velar por que se dé un uso racional de todos los recursos
informaticos que cuente o adquiera la Institucion.
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g) Estudiar y recomendar las propuestas relativas a los carteles y al analisis
de las ofertas técnicas para la contratacion de consultorias para el area
informatica, asi como del apoyo solicitado por los grupos de trabajo.

h) Conocer del avance en el desarrollo de los sistemas que se encuentre
elaborando la Seccion de Informatica. Asi como también, conocer sobre el
avance o los retrasos que se puedan dar en los proyectos en ejecucion a
nivel de consultorias...

k) Recomendar sobre los convenios interinstitucionales sobre la tecnologia
informatica (hardware, software, informacion y comunicaciones)...

m) Participar activamente en la gestion de proyectos informéaticos...”

El Seior Jorge Vargas, Director de la Imprenta Nacional y miembro de la
Comisién, menciona que la creacién de la comision para el Sistema Integrado se
realiza para tener un mejor control de ese proyecto, por la importancia que este

tiene para la institucion.

En cuanto a la operacion de la Comisién Informética, menciona que ha
reducido su operacién y que solo estan a la espera de la aprobacion de

modificaciones al reglamento que actualmente la rige.

Mencion6 ademdas, que ambas comisiones no tienen periodicidad para
sesionar, que actualmente lo que se hace con lo correspondiente al sistema
integrado, es convocar a los encargados de las areas, a cualquier hora de cualquier
dia, para que le informen los avances del proyecto, y que, el pasado 25 de marzo
de 2015, solicitd por escrito los avances de cada area para el proyecto.

La conformacién de una comision para controlar exclusivamente un
proyecto, sin un documento oficial en el cual ademés de comunicar su existencia
se pueda describir las responsabilidades que esta tiene, puede ocasionar que no
opere de la manera 6ptima y por consiguiente el proyecto no sea del todo exitoso,

asi como oneroso para la institucion.
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Mantener dos comisiones que operen de manera similar, conlleva a una
duplicidad de funciones del personal que las conforman, ya que son casi los
mismos. También, conlleva pérdida de tiempo, confusiéon y saturacion en las
funciones del Jefe de Informatica y demas miembros de las Comisiones, ya que
debe de atender todos los proyectos de la institucion segun sus funciones.

2.8 Cumplimiento de Cronograma de Actividades

Existe un cronograma de cumplimiento presentado por la empresa GBsys,
al inicio del proyecto con la Oferta, el cual fue revisado y actualizado en reuniones
de trabajo en la primera fase del desarrollo del proyecto. Actualmente, se trabaja
un cronograma de trabajo en un archivo de Project, en el cual se van actualizando

los avances, segun el cumplimiento de las tareas del proyecto.

Segun oficio No. INF-036-2015, del 30 de marzo del 2015, emitido por el Lic.
Carlos Montero, Jefe de Informatica, menciona que el cumplimiento para los
sistemas de Produccidn, estan entregados en un 92%, pero el correo electrénico
del 31 de marzo del 2015, del Sefior Max Carranza, Director de Produccién, indica
gue el porcentaje de su area tiene un grado de avance en su totalidad de un 40%.

El Articulo 1.5 en materia de Gestion de Proyectos de las Normas Técnicas
parala Gestiény el Control de la Tecnologias de Informacién (N-2-2007-CO-DFOE),
establece que:

“La organizacién debe administrar sus proyectos de Tl de manera que logre
sus obijetivos, satisfaga los requerimientos y cumpla con los términos de
calidad, tiempo y presupuesto Optimos preestablecidos” El subrayado es

nuestro
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De acuerdo con el correo electronico enviado por el Lic. Carlos Montero, Jefe
de Informatica y miembro de la Comisién del Sistema Integrado, el hecho de no
tener un cronograma actualizado documentado formalmente, se debe a que a partir
del inicio de las sesiones de la Comision se generd y se utiliza actualmente un
archivo elaborado mediante el programa MS Project, en el cual segun los avances
gue se presenten se va alimentando el archivo y por consiguiente sus

cumplimientos.

En correo enviado por el Lic. Montero el 26 de marzo del 2015, indica que la
fecha para finalizar el proyecto no se corre, y que segun el Ultimo dato la entrega
total esta para septiembre del 2015, lo que se realiza es un ajuste a las fechas para
el desarrollo de actividades especificas, dentro de la holgura que el cronograma
total permita sin correr la fecha final. También se menciona verbalmente que se
debe tomar en cuenta que algunas personas que iniciaron con el proyecto, fueron
cambiadas y que las ideologias o visiones de las nuevas personas han influido en
el manejo del tiempo de ejecucion de algunas tareas.

Es importante tener claridad en la visién del cumplimiento de un tiempo para
desarrollar y finalizar un determinado proyecto, independientemente de lo que se
trate, con este esquema se corre el riesgo de que por estar desplazando
actividades, se podria llegar a finalizar el tiempo inicial de ejecucion, se quede
rezagada la entrega total del proyecto, sin que coincida con lo real que se ha venido
generando a partir de las modificaciones constantes al archivo Project, lo que podria
ocasionar que el proveedor deba luego cobrar por dar soporte, lo que podria
significar gastos institucionales por horas soporte en evacuacion de dudas de los

usuarios.
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2.9 Atenciones en el sitio (Comité de Usuarios)

Como parte de atencién al proyecto y al usuario, los representantes de la
Compafiia GBSys, realizan “Atenciones en el Sitio”, normalmente con los
representantes de los usuarios, en las cuales se realizan ajustes a las pantallas que
utilizan en su proceso, llegando a acuerdos de cambios o modificaciones
importantes. De estas visitas, no se deja evidencia de lo solicitado por el usuario,
ni de los trabajos realizados por la empresa, de manera escrita, Gnicamente se

escriben en una pizarra, la cual luego se borra.

El inciso h. del punto 3.1 sobre la Implementacion de Software, de las
Normas Técnicas para la Gestion y el Control de la Tecnologias de Informacién (N-
2-2007-CO-DFOE), se establece:

“Formular y ejecutar estrategias de implementacion que incluyan todas las
medidas para minimizar el riesgo de que los proyectos no logren sus
objetivos, no satisfagan los requerimientos o no cumplan con los términos

de tiempo y costo preestablecidos.”

Segun la opinion por uno de los representantes analistas de la empresa
GBSys, el hecho que no se deje evidencia de las visitas en el sitio, se debe a que
tanto ellos como la contraparte en la institucién, no lo han considerado y que
esperan llevar a cabo el proceso de certificacion de pantallas por parte de los
usuarios encargados, como paso final de la entrega. Lo anterior muestra una
ausencia de comunicacion en las decisiones y las normas, ademas de un descuido

o negligencia del personal.
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El no dejar evidencia de estas sesiones de asistencia puede conllevar a que
se deba estar reprocesando mas de una vez algun aspecto que si se dijo en
determinada sesion, pero no se documentd. Lo que podria llevar también a la
ineficacia para realizar un trabajo, por cualquiera de las partes involucradas y mayor

inversion econémica.

2.10 Documentacién de los sistemas

En reunion sostenida con uno de los representantes de la Compafiia GBSys,
sefior Gustavo Alvarez, se pudo comprobar que el desarrollo de la documentacion
operativa de las diferentes pantallas, las estdn dejando para el final del proyecto.
En este momento, segun el Sr. Alvarez, se estan ocupando de la capacitacion del
personal usuario y de las visitas al sitio, para atender cualquier consulta o inquietud

del usuario.

El inciso b. del punto 3.2 sobre la Implementacion de Software, de las
Normas Técnicas para la Gestion y el Control de la Tecnologias de Informacién (N-
2-2007-CO-DFOE), se establece:

“La organizacion debe implementar el software que satisfaga los
requerimientos de sus usuarios y soporte efectivamente sus procesos, para
lo cual debe:

b. Desarrollar y aplicar un marco metodoldgico que guie los procesos de
implementacion y considere la definicion de requerimientos, los estudios de
factibilidad, la elaboracion de disefios, la programacion y pruebas, el

desarrollo de la documentacién, la conversion de datos y la puesta en

produccion, asi como también la evaluacion post-implantacion de la

satisfaccion de los requerimientos. El subrayado es nuestro”
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El hecho de que no se ha estado realizando el desarrollo de la
documentacion correspondiente al manual operativo de las pantallas, se
debe a que se tiene planificado el mismo hasta hacer la entrega definitiva de
las diferentes pantallas, esto es, después del proceso de certificacion de las
mismas por parte de los usuarios encargados, el representante de GBSys,
menciona que este proceso les demanda mucho tiempo, por lo tanto
preferian dejarlo y asi fue programado con los encargados del proyecto en
la institucidn, por lo tanto se desarrollard hasta que se tengan las pantallas
definitivas. Lo anterior obedece a una debilidad en la planificacién y

organizacion.

La documentacidn técnica y operativa de los sistemas, es necesaria
cuando se realiza la correspondiente capacitaciéon a los usuarios de los
sistemas, ya que sirve de apoyo a estos, evitando asi la dependencia hacia
los desarrolladores. En el caso del proyecto Sistemas Integrados, un
proyecto que ha sido contratado a terceros, podria generar un gasto indebido
a la institucion por la dependencia hacia esos terceros, si no se cuenta con

manuales para consultar dudas en la operacién de los sistemas.

1l CONCLUSION

Auditoria Interna

Aunque el desarrollo del Sistema Integrado esta en proceso, es importante

corregir una serie de debilidades que se vienen presentando en su implementacion,

para conseguir el cumplimiento de los objetivos del proyecto y maximizar la

utilizacion de los recursos, sobre todo considerando que son recursos publicos y un

monto considerable. A continuacion se detallan las recomendaciones propuestas

por esta Auditoria Interna para corregir las debilidades encontradas en el proceso

de implementacién del Sistema Integrado, el cual va por la segunda etapa:
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vV RECOMENDACIONES

Como resultado del estudio anterior, se generan las siguientes

recomendaciones:
4.1. Al Ministro de Gobernacién y Policia/Seguridad Publica

4.1.1 Girar las directrices necesarias a las instancias competentes, para que

se cumplan las recomendaciones planteadas en este Informe.

4.1.2 Informar a la Auditoria Interna de los resultados obtenidos en el

acatamiento de las recomendaciones emitidas en este Informe.
4.2. Director General de la Imprenta Nacional

4.2.1. Girar las instrucciones respectivas a quien(es) corresponda, para que

se cumplan las recomendaciones planteadas en este Informe.

4.2.2. Definir la continuidad de la Comision de Informatica y/o Comisién del
Sistema Integrado, con la finalidad de que no exista duplicidad de funciones.
(Ver hallazgo 2.7)

4.2.3. Informar a la Auditoria Interna de los resultados obtenidos en el

acatamiento de las recomendaciones emitidas en este Informe.
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4.3. A la Comision del Sistema Integrado.

4.3.1. Capacitar a los miembros de la comision con el fin de que todos
conozcan el estado del proyecto asi como canalizar las consultas, con el fin
de mantener informacion de manera oportuna y sobretodo evitar la

concentracion en una sola persona. (Ver hallazgo 2.1)

4.3.2. Convocar a los encargados de las diferentes areas, con el objetivo de
efectuarles una charla, acerca de la importancia del proyecto “Sistema
Integrado”, comprometiéndolos a una mayor participacion e identificacion con

el proyecto. (Ver hallazgo 2.2)

4.3.3. Comunicar a las jefaturas de cada proceso que como parte de la
funcién de la Comisién del Sistema Integrado, sobre sus responsabilidades,
para que se involucren mas y conozcan los roles que deben desempefiar en

el proyecto del “Sistema Integrado”. (Ver hallazgo 2.3)

4.3.4. Realizar reuniones constantes de concientizacion del personal, para
gue elaboren un plan de pruebas del sistema, para que se familiaricen con el

nuevo moédulo. (Ver hallazgo 2.4)

4.3.5. Desarrollar charlas de explicacion y motivacion a los encargados y
usuarios clave de los diferentes médulos del sistema, con el fin de exponer
los beneficios del proyecto, y lograr de ellos a través de actividades, la

concientizacién del desarrollo del mismo. (Ver hallazgos 2.5)

4.3.6. Solicitar a los encargados de las direcciones de Produccion,
Comercializacién y Administrativa, presenten un informe con el estado de la

capacitacion en los moédulos del Sistema Integrado que utilizan en su
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proceso, asi como la recepciéon de los manuales operativos de los diferentes
mddulos correspondientes a los procesos de cada area, mediante el cual se
puede detectar las necesidades en capacitacion. (Ver hallazgo 2.6)

4.3.7. Realizar un inventario real de los pendientes con el Sistema Integrado,
y desarrollar en el corto plazo, un cronograma de actividades para el
cumplimiento de esos pendientes para finalizar el proyecto. El mismo debe
incluir el tiempo de garantia Post-Implementacion, segun la contratacion.
(Ver hallazgo 2.8)

4.3.8. Implementar en el corto tiempo, debido a la fecha de finalizacion del
proyecto, una bitdcora, cada vez que se realice una visita del analista
representante de la empresa GBSys para soporte en el sitio a los usuarios.
(Ver hallazgo 2.9)

4.3.9. Solicitar al proveedor del sistema la documentacion completa que
interviene en el proyecto. (Ver hallazgo 2.10)

4.3.10. Informar a la Auditoria Interna de los resultados obtenidos en el

acatamiento de las recomendaciones emitidas en este Informe.

4.4. Ala Comision Informéatica.

4.4.1. Definir en el corto plazo, los cambios pendientes en su reglamento, con
el fin de que se reinicie su operacion, para que se encargue de los proyectos
informaticos institucionales, siguiendo las funciones que se le atribuyen. (Ver

hallazgo 2.7)
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4.4.2. Informar a la Auditoria Interna de los resultados obtenidos en el

acatamiento de las recomendaciones emitidas en este Informe.

4.5. Al Encargado de la Direccion de Produccidén de la Imprenta Nacional.

4.5.1. Comunicar a su personal a cargo la necesidad de involucrarse con el
proyecto, atendiendo con responsabilidad las tareas a realizar, con el fin de
que se logre el mejor éxito en el proyecto. (Ver hallazgos 2.3)

4.5.2. Comunicar a sus colaboradores, las necesidades que dieron el cambio
a la nueva herramienta y las ventajas que tendran para la ejecucién de las

labores, con la utilizacion de la misma. (Ver hallazgos 2.4)

4.5.3. Implementar entre sus colaboradores mediante el desarrollo de
actividades, buscando la identificacion de estos con el proyecto, con lo que
se logrard un resultado exitoso en la ejecucion de cada labor de una manera

mas eficiente. (Ver hallazgos 2.5)

4.5.4. Realizar una medicién del nivel de capacitacién en los médulos
implementados en sus procesos, tomando en cuenta los Manuales
Operativos que deben ser entregados a los usuarios e identificar las
debilidades en esta materia con el fin de que en conjunto con la Comisién de
Sistema Integrado se realicen actividades para reforzar, con lo que se
lograria un mejoramiento en la motivacién del personal operativo, que utiliza
el modulo, buscando asi una ejecucién de tareas mas optima.

(Ver hallazgo 2.6)
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45.5. Informar a la Auditoria Interna de los resultados obtenidos en el

acatamiento de las recomendaciones emitidas en este Informe.

4.6. A la Encargada de la Direccion de Comercializacién de la Imprenta

Nacional.

4.6.1. Comunicar a su personal a cargo la necesidad de involucrarse con el
proyecto, atendiendo con responsabilidad las tareas a realizar, con el fin de
que se logre el mejor éxito en el proyecto. (Ver hallazgo 2.3)

4.6.2. Comunicar a sus colaboradores, las necesidades que dieron el cambio
a la nueva herramienta y las ventajas que sera para la ejecucion de las

labores, la utilizacién de la misma. (Ver hallazgo 2.4)

4.6.3. Implementar entre sus colaboradores mediante del desarrollo de
actividades la identificacion de estos con el proyecto, buscando asi un
resultado exitoso en la ejecucién de cada labor de una manera mas eficiente.
(Ver hallazgo 2.5)

4.6.4. Realizar una medicién del nivel de capacitacién en los médulos
implementados en sus procesos, tomando en cuenta los Manuales
Operativos que deben ser entregados a los usuarios e identificar las
debilidades en esta materia con el fin de que en conjunto con la Comision de
Sistema Integrado se realicen actividades para reforzar, con lo que se
lograria un mejoramiento en la motivacién del personal operativo, que utiliza
el modulo, buscando asi una ejecucién de tareas mas Optima.

(Ver hallazgo 2.6)
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4.6.5. Informar a la Auditoria Interna de los resultados obtenidos en el

acatamiento de las recomendaciones emitidas en este Informe.

4.7. Al Encargado de la Direccion Administrativa de la Imprenta Nacional.

4.7.1. Comunicar a su personal a cargo la necesidad de involucrarse con el

proyecto, atendiendo con responsabilidad las tareas a realizar, con el fin de

que se logre el mejor éxito en el proyecto. (Ver hallazgo 2.3)

4.7.2. Comunicar a sus colaboradores, las necesidades que dieron el cambio

a la nueva herramienta y las ventajas que sera para la ejecucion de las

labores, la utilizacién de la misma. (Ver hallazgo 2.4)

4.7.3. Implementar entre sus colaboradores mediante del desarrollo de

actividades la identificacion de estos con el proyecto, buscando asi un

resultado exitoso en la ejecucién de cada labor de una manera mas eficiente.

(Ver hallazgo 2.5)

4.7.4. Realizar una medicién del nivel de capacitacién en los médulos

implementados en sus procesos, tomando en cuenta los Manuales

Operativos que deben ser entregados a los usuarios e identificar las

debilidades en esta materia con el fin de que en conjunto con la Comision de

Sistema Integrado se realicen actividades para reforzar, con lo que se

lograria un mejoramiento en la motivacién del personal operativo, que utiliza

el modulo, buscando asi una ejecucién de tareas mas optima.
(Ver hallazgo 2.6)

4.7.5. Informar a la Auditoria Interna de los resultados obtenidos en el

acatamiento de las recomendaciones emitidas en este informe.
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