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INFORME - AU- 001 - 2017

ESTUDIO SOBRE SEGUIMIENTO A SISTEMA INTEGRADO

I. INTRODUCCION

1.1 Origen del estudio
Plan Anual de la Auditoria Interna de la Imprenta Nacional 2016.

1.2 Objetivo General

Comprobar si el funcionamiento del Sistema Integrado es eficaz, para registro y control de las
transacciones institucionales y si se ajusta al cartel de la contratacion.

1.3 Alcance del estudio

El estudio cubri6 todos los movimientos realizados en el 2015 y 2016.

1.4 Limitacion
No hubo limitaciones importantes.

1.5 Metodologia

El presente estudio se llevo a cabo de conformidad con lo estipulado en la normativa establecida por
la Contraloria General de la Republica, la Ley General de Control Interno, Normas de Control Interno
para el Sector Publico, Normas Generales de Auditoria para el Sector Publico, Normas Técnicas
para la Gestion y el Control de la Tecnologias de Informacion (N-2-2007-CO-DFOE) y demas
legislacion aplicable o pertinente.

Se realizaron entrevistas a los siguientes funcionarios: Encargado de bodega, encargada de activos
fijos, a diferentes funcionarios dentro de los comités, al jefe del Departamento Financiero, al personal
gue trabaja en el departamento de contabilidad. También, se solicitdé informacion como estados
financieros, se revisaron oficios, revision de planes para la implementacion y se realizd un inventario
para comparar con la informacion del sistema.



Auditoria Interna

Ministerio de Gobernacién y Policia

Imprenta Nacional
Costa Rica

1.6 Recordatorio

Conforme a lo que ha dispuesto la Contraloria General de la Republica, seguidamente se cita
textualmente lo que disponen los articulos Nos. 36, 37, 38 y 39 de la Ley General de Control Interno,
gue indica lo siguiente:

“Articulo 36. —Informes dirigidos a los titulares subordinados. Cuando los informes de auditoria contengan
recomendaciones dirigidas a los titulares subordinados, se procedera de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez dias habiles contados a partir de la fecha de
recibido el informe, ordenard la implantacion de las recomendaciones. Si discrepa de ellas, en el transcurso de
dicho plazo elevara el informe de auditoria al jerarca, con copia a la auditoria interna, expondra por escrito las
razones por las cuales objeta las recomendaciones del informe y propondra soluciones alternas para los
hallazgos detectados.

b) Con vista de lo anterior, el jerarca debera resolver, en el plazo de veinte dias habiles contados a partir de
la fecha de recibo de la documentacion remitida por el titular subordinado; ademas, debera ordenar la
implantacion de recomendaciones de la auditoria interna, las soluciones alternas propuestas por el titular
subordinado o las de su propia iniciativa, debidamente fundamentadas. Dentro de los primeros diez dias de ese
lapso, el auditor interno podra apersonarse, de oficio, ante el jerarca, para pronunciarse sobre las objeciones o
soluciones alternas propuestas. Las soluciones que el jerarca ordene implantar y que sean distintas de las
propuestas por la auditoria interna, estaran sujetas, en lo conducente, a lo dispuesto en los articulos siguientes.

c) El acto en firme sera dado a conocer a la auditoria interna y al titular subordinado correspondiente, para
el trdmite que proceda.

Articulo 37. —Informes dirigidos al jerarca. Cuando el informe de auditoria esté dirigido al jerarca, este debera
ordenar al titular subordinado que corresponda, en un plazo improrrogable de treinta dias habiles contados a
partir de la fecha de recibido el informe, la implantacion de las recomendaciones. Si discrepa de tales
recomendaciones, dentro del plazo indicado debera ordenar las soluciones alternas que motivadamente
disponga; todo ello tendra que comunicarlo debidamente a la auditoria interna y al titular subordinado
correspondiente.

Articulo 38. —Planteamiento de conflictos ante la Contraloria General de la Republica. Firme la resolucion del
jerarca que ordene soluciones distintas de las recomendadas por la auditoria interna, esta tendra un plazo de
quince dias hébiles, contados a partir de su comunicacién, para exponerle por escrito los motivos de su
inconformidad con lo resuelto y para indicarle que el asunto en conflicto debe remitirse a la Contraloria General
de la Republica, dentro de los ocho dias habiles siguientes, salvo que el jerarca se allane a las razones de
inconformidad indicadas.

La Contraloria General de la Republica dirimira el conflicto en dltima instancia, a solicitud del jerarca, de la
auditoria interna o de ambos, en un plazo de treinta dias habiles, una vez completado el expediente que se
formara al efecto. El hecho de no ejecutar injustificadamente lo resuelto en firme por el érgano contralor, dara
lugar a la aplicacién de las sanciones previstas en el capitulo V de la Ley Organica de la Contraloria General de
la Republica, N° 7428, de 7 de setiembre de 1994.

Articulo 39. —Causales de responsabilidad administrativa. El jerarca y los titulares subordinados incurriran en
responsabilidad administrativa y civil, cuando corresponda, si incumplen injustificadamente los deberes
asignados en esta Ley, sin perjuicio de otras causales previstas en el régimen aplicable a la respectiva relacién
de servicios.”
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El jerarca, los titulares subordinados y los demas funcionarios publicos incurrirdn en responsabilidad
administrativa, cuando debiliten con sus acciones el sistema de control interno u omitan las actuaciones
necesarias para establecerlo, mantenerlo, perfeccionarlo y evaluarlo, segun la normativa técnica aplicable.

1.7. Comunicacién de Resultados

Para la presentacion de este informe, se convoco a los siguientes funcionarios: Director General, al
Director Financiero Administrativo, a la Directora de Comercializacion, al Director de Produccion y al
Encargado del Departamento de Informatica, para el dia 02 de junio del 2017, en la salita de la
Auditoria Interna, en presencia del Auditor Interno, la Supervisora de Auditoria y el Auditor Encargado
del Estudio.

Il RESULTADOS

2.1. Capacitacion a los Usuarios para el Uso del Sistema

Durante la visita a los departamentos donde estan instalados los médulos del sistema integrado, se
consulté a algunos usuarios sobre la capacitacidn que recibieron para poder utilizarlo, y un 50% de
ellos manifesté no haberla recibido, mientras que un 33% consider6 que la capacitacion fue minima o
muy superficial. Sobre el tema, la jefatura de Comercializacion y Divulgacion indicé que “a
capacitacion que se brind6 fue en caliente”, o sea que, “se hacian las pruebas en el momento que
practicamente habia que utilizar el sistema”.

También, el Jefe Financiero sefial6 que ‘la capacitacion para este tipo de proyecto se realiza
haciendo o practicando por parte de los usuarios, quienes al final son los que llevaran la pauta en
cada modulo.”

Con base en la documentacion presentada por el Encargado de Proyecto por parte de la Imprenta,
se observa que no se detallan los temas de las capacitaciones; pero se adjuntan hojas con firmas
s6lo de algunos usuarios, evidenciandose que la funcionalidad de los médulos del sistema no fue
ensefiada a todos.

Al respecto, el articulo 1.4.1. de las Normas técnicas para la gestion y el control de la Tecnologias de
Informacién (N-2-2007-CO-DFOE), indica textualmente:

“1.4.1 Implementacién de un marco de seguridad de la informacion: La organizacién debe implementar un
marco de seguridad de la informacién, para lo cual debe:

a. Establecer un marco metodoldgico que incluya la clasificacion de los recursos de TI, segin su criticidad, la
identificacion y evaluacion de riesgos, la elaboracién e implementacion de un plan para el establecimiento de
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medidas de seguridad, la evaluacién periédica del impacto de esas medidas y la ejecucion de procesos de
concienciacion y capacitacion del personal.” El subrayado es nuestro

Ademas, la Norma de Calidad ISO 27002, Norma Internacional de Gestion de Calidad en los
Sistemas de Seguridad de la Informacién, menciona en su apartado 8.2.2.:

“Todos los empleados de la organizacion y donde sea relevante, contratistas y usuarios de terceros
deberian recibir entrenamiento apropiado del conocimiento y actualizaciones regulares en politicas y

procedimientos organizacionales como sean relevantes para la funcion de su trabajo.” (El subrayado
no es del original)

Dentro de las causas atribuibles a lo descrito anteriormente, estan:

1. Falta de un programa adecuado de evaluacion, para medir el nivel de conocimiento adquirido
por los usuarios gque recibieron la capacitacion.

2. Falta de una supervision eficaz, a fin de asegurar que todos los usuarios recibieran la debida
capacitacion.

3. Ausencia de un plan de capacitacion, que definiera en forma clara y detallada los temas a
evaluar en cada médulo.

4. Falta de interés y aprovechamiento por parte de los usuarios de los modulos.

Dicha situacién, podria obstaculizar el maximo aprovechamiento de las funciones que el sistema
informatico posee, significando un desperdicio de recursos invertidos por la institucion. También,
contribuye a la ineficacia en el trabajo realizado por cada uno de los usuarios del nuevo sistema y
genera consultas que crean dependencia con el proveedor de la herramienta, por lo que se debe
incurrir en recursos econdémicos adicionales.

2.2. Administracion del proyecto para la implementacién del sistema integrado.

En revision realizada al Plan del Proyecto, se pudo comprobar la existencia de un Comité que
funciond hasta que ingreso el actual Director General, Lic. Carlos Rodriguez, quien decidié asignar
como responsables de cada médulo del sistema integrado a su respectivo Director de Area.

Es asi como, inicialmente, el Equipo de Proyecto estaba representado por este Comité, conformado
de la siguiente forma, segun el Plan de Proyecto:

Produccion: Diego Rodriguez Ramirez y Orlando Brenes Zuiiga
Servicios: Sandra Maria Gamboa Salazar

Proveeduria: José Miguel Chavarria Delgado

Financiero: Sergio Solera Segura

Planificacion: Lourdes Lucia Hernandez Sanso

Informatica: Carlos Montero Delgado

YV VVYVY
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» Direccién: Maritza Gomez Sanchez y Claudia Reyes
Y sus funciones principales eran:

» Aceptar o rechazar los entregables del proyecto.
» Tomar decisiones y acciones sobre situaciones o hechos que se presenten en el proyecto.
» Velar por la buena marcha y los intereses de la Imprenta Nacional en el proyecto.

Posteriormente, el 26 de junio del 2015, mediante oficio DG-365-06-2015, el Director General en
ejercicio, sefior Jorge Vargas Espinoza, formaliza el nombramiento de los miembros del Comité del
Sistema Integrado y detalla sus funciones. Pese a que existian encargados del proyecto con
funciones claramente definidas y comunicadas, siempre se observaron incumplimientos en:

Gestidn del alcance

Gestién del tiempo

Gestion de la calidad

Gestion del riesgo

Gestion del control y seguimiento del proyecto

YV VYV VYV

Segun lo manifestado por el Director General, en el momento de su ingreso a la Imprenta Nacional el
proyecto del nuevo sistema no habia avanzado conforme a lo planeado y con la asignacion de los
Directores de Area como responsables, pudo administrarse y controlarse los avances de una mejor
manera.

Sobre el tema, las Normas técnicas para la gestién y el control de las Tecnologias de Informacion (N-
2-2007-CO-DFOE, establece en el articulo 1.5 lo siguiente:

“La_organizacién debe administrar sus proyectos de Tl de manera gue logre sus objetivos,
satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y presupuesto 6ptimos
preestablecidos.” El subrayado es nuestro

Ademas, los incisos c y d, del articulo 3.1, en estas mismas normas mencionan:

‘La organizacion debe implementar y mantener las Tl requeridas en concordancia con su marco
estratégico, planificacion, modelo de arquitectura de informacion e infraestructura tecnolégica.
Para esta implementacion y mantenimiento debe:

... d. Instaurar lideres de proyecto con una asignacion clara, detallada y documentada de su
autoridad y responsabilidad ...” El subrayado es nuestro
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Dentro de las causas identificadas estan:
1) Carencia de una Metodologia para el desarrollo de proyectos.
2) Falta de claridad acerca de quién es el Encargado o Lider, como elemento clave para el éxito
del proyecto.
3) Falta de compromiso y apoyo por parte de los Encargados de Area, como Equipo de Proyecto.
4) Ausencia de toma de decisiones necesarias y oportunas.

Lo anteriormente mencionado podria obstaculizar el cumplimiento de los objetivos del proyecto,
obteniéndose como resultados un sistema informético que no cumple los requerimientos
identificados, insatisfaccion del usuario, subutilizacion del sistema y desperdicio de recursos
publicos.

2.3 Satisfaccion de los usuarios

Con el objetivo de conocer el grado de satisfaccién de los usuarios del nuevo sistema integrado, se
consultd a algunos de ellos, si el médulo que utilizan les ayuda a agilizar el proceso a su cargo,
respondiendo un 27% que Si y el 73% restante que No.

De los resultados obtenidos, se evidencia que los usuarios no se encuentran satisfechos con el
modulo que utilizan del nuevo sistema integrado, agregando, la mayoria de ellos, que dependen
mucho de la informacién y funcionamiento del sistema -manual o tecnoldgico- anterior.

Ademas, se solicitd a los usuarios que agregaran razones por las que no se sentian a gusto con el
uso del sistema, y por qué afirmaban que la herramienta no les contribuia a realizar sus tareas de
una mejor manera; resultando que un 62,5% no pudo responder a las interrogantes.

Pese a las manifestaciones de los usuarios, en la documentacién del proyecto se evidencia que hubo
participacion de cada uno de ellos, durante el proceso de levantamiento de requerimientos, para la
implementacion del modulo que les correspondia.

Con relacion al tema, las Normas técnicas para la gestion y el control de la Tecnologias de
Informacion (N-2-2007-CO-DFOE), en el articulo 1.5 sefiala textualmente:

“1.5 Gestion de proyectos: La organizacidon debe administrar sus proyectos de Tl de manera que
logre sus objetivos, satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y
presupuesto éptimos preestablecidos”. (El subrayado no es del original)

Y agregan los articulos 3.1y 3.2 de estas normas, lo siguiente:
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“La organizacién debe implementar y mantener las Tl requeridas en concordancia con su marco
estratégico, planificacion, modelo de arquitectura de informacioén e infraestructura tecnoldgica. Para esa
implementacién y mantenimiento debe:

... €. Garantizar la participacién activa de las unidades o &reas usuarias, las cuales deben tener una
asignacion clara de responsabilidades y aprobar formalmente las implementaciones realizadas.”

“3.2. La organizacion debe implementar el software que satisfaga los requerimientos de sus
usuarios y soporte efectivamente sus procesos”. (El subrayado no es del original)

De lo sefialado, se han identificado como causas que lo motivaron, la falta de interés del usuario en
participar activamente en la etapa de levantamiento de requerimientos y utilizar el sistema, y con ello
un desconocimiento de las opciones que ofrece, asi como la resistencia al cambio.

Tales hechos podrian contribuir a la ineficacia en la realizacion de tareas, en los diferentes procesos
y ocasionar eventuales reprocesos, lo cual implicaria un gasto adicional de tiempo y con ello, un
desperdicio de recursos.

2.4 Administracién de Recursos Financieros

Luego de revisar la contratacion para el desarrollo de los Mdodulos del Sistema Integrado No.
2012L.N-000144-99999, y compararlo con lo implementado e instalado, se logro identificar
requerimientos que no estan funcionando en algunos de los modulos.

Segun las facturas 6177,6303,6310,6383,6707,6751,7041,7115,7120,7122, 7121, 7123, la orden de
compra 000077, correspondiente al pago del sistema integrado, ya fue cancelado; sin embargo,
actualmente existen pendientes que son parte del desarrollo inicial.

Ademas, no se encontré documentacion que evidenciara el recibido conforme de los modulos del
sistema, con el detalle de lo entregado y lo pendiente; situaciébn que fue confirmada por los
Directores de Area, quienes al consultarseles indicaron que no existia un documento con los
resultados de las pruebas realizadas a sus respectivos modulos, agregando que aun existen
pendientes de entregar por parte de la empresa contratada.

De lo descrito, la Ley de Contratacion Administrativa, en el articulo 61, cita lo siguiente:

“l.- La Administracion recibira oficialmente las obras, después de contar con los estudios
técnicos que acrediten el cumplimiento de los términos de la contratacion, lo cual hara constar en
el expediente respectivo, sin perjuicio de las responsabilidades correspondientes a las partes,
sus funcionarios o empleados, o a las empresas consultoras o inspectoras.

2.- El recibo de la obra se acreditard en un acta firmada por el responsable de la Administracion
y el contratista, en la cual se consignaran todas las circunstancias pertinentes.
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3.- En caso de discrepar sobre las condiciones de la obra, la Administracion podré recibirla bajo
protesta y asi lo consignard en el acta de recibo. La discrepancia podra resolverse mediante
arbitraje, de conformidad con las regulaciones legales y los instrumentos de derecho
internacional vigentes, sin perjuicio de las acciones legales que procedan.”

Adicionalmente, el articulo 2.5 de las Normas técnicas para la gestion y el control de la Tecnologias
de Informacion (N-2-2007-CO-DFOE) menciona:

“2.5 La organizacion debe optimizar el uso de los recursos financieros invertidos en la gestion de
Tl procurando el logro de los objetivos de esa inversién, controlando en forma efectiva dichos
recursos y observando el marco juridico que al efecto le resulta aplicable’.

La causa que se atribuye a esta situacion es la falta de seguimiento y fiscalizacion en el
cumplimiento de lo establecido en el contrato, por parte del fiscalizador del proyecto y los Directores
de Area. Aunado a una deficiente comunicacion entre los miembros del Equipo de Proyecto de la
Imprenta, que permitiera llevar el debido control y asi poder detectar deficiencias e implementar las
medidas correctivas en el momento oportuno.

Lo expuesto anteriormente, conlleva a que se realicen gastos no justificados para realizar soporte al
sistema contratado, exponiendo a la institucion a pérdidas financieras.

2.5 Documentacion de los Sistemas

Al verificar si la empresa contratada hizo entrega de la documentacibn mencionada en el Plan de
Proyecto, y que cumpliera con los estandares establecidos, se observé que los manuales de usuario
solo contienen una descripcion de las pantallas, con sus elementos (botones y campos), pero no
detallan su funcionalidad; por lo tanto, no constituyen una herramienta adecuada que guie al usuario.

Con relacion a lo mencionado, el punto 3.2, inciso b, de las Normas Técnicas para la Gestion y el
Control de la Tecnologias de Informacion (N-2-2007-CO-DFOE) establece:

“La organizacion debe implementar el software que satisfaga los requerimientos de sus usuarios y
soporte efectivamente sus procesos, para lo cual debe:

... b. Desarrollar y aplicar un marco metodolégico que guie los procesos de implementacion y
considere la definicién de requerimientos, los estudios de factibilidad, la elaboracién de disefios, la
programacion y pruebas, el desarrollo de la documentacidn, la conversion de datos y la puesta en
produccion, asi como también la evaluacién post-implantacion de la satisfaccion de los
requerimientos.” El subrayado es nuestro

La situacion expuesta se debe a la falta de cumplimiento de responsabilidades sobre dicha revision y
aceptacion conforme a los requerimientos técnicos y estandares institucionales.
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La carencia de una documentacidbn completa, puede generar dependencia con la empresa
desarrolladora y falta de aprovechamiento de todas las herramientas que el sistema ofrece, y con
ello, gastos innecesarios y subutilizacion del sistema.

2.6 Licitacion en comparacion con lo instalado

Se realiz6 una revisidon de la licitacion por medio de la cual se adquirié el Sistema Integrado y se
comparo lo expuesto por los usuarios en las entrevistas, con los resultados obtenidos de los modulos
del sistema, efectuadas las pruebas por esta Auditoria, a la fecha, resulto lo siguiente:

Moédulo

Entrevistado

Cumplimiento

Observaciones Entrevistado

Contabilidad
General

Encargado de Contabilidad

74%

Se tiene mucha dependencia con el
proveedor de la herramienta en tema de
soporte.  El Sistema no cumple con los
requisitos minimos de un sistema de
contabilidad para el sector publico.

Los reportes que se pueden generar, aunque
dan la opcion de varios formatos de salida,
los mismos no funcionan, en el caso de
formato de Excel, la informacion que presenta
es muy desordenada.

Existen muchos items que no se han podido
probar por la inconsistencia que presenta la
informacion. Menciona que en Contabilidad
se debe realizar una revision en los roles de
los usuarios. En general hay una falta de
integracion de los mdédulos.

Como ejemplo; segun licitacion y DERCAS, el
sistema debe integrar la generacién de
asientos contables con las transacciones
enviadas a través de interfaz de cada modulo,
pero eso segun la encargada de contabilidad,
en algunos casos no se da, y en otros casos
la integracion de médulos para la generaciéon
de asientos se da parcialmente.

Presupuesto

Encargado de Presupuesto

82%

La generacion de reportes en formatos
especificos no es funcional.

Tesoreria

Encargada de Tesoreria

84%

El requisito de hacer cierres mensuales de
cada uno de los auxiliares de forma
automatica, no se realiza, el mismo se debe
hacer manual. Menciona ademas la falla en
tema de reportes.

Cuentas por Cobrar

Encargada de Cuentas por

Cobrar

36%

Se mantiene mucha desconfianza en la
informacion almacenada, por lo tanto, hay
tareas y reportes que no se han probado y en
otros casos no se han desarrollado, como en
otros médulos se tienen muchos pendientes
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ya solicitados y gue aun no han sido resueltos

Proveeduria

Encargado de la Unidad de
Programaciéon y Control de
las Contrataciones

69%

Segun la licitacion debe disefiarse una
interfaz que permita la actualizacion a partir
de un archivo o algin método en linea con
Compra Red, con informacién de catalogos
de proveedores, bienes y servicios. El
sistema no tiene ninguna alerta que indique si
existe alguna compra en tramite para los
bienes y servicios.

Inventarios

Encargado de Bodega vy
Colaboradora

80%

El sistema no tiene implementado el manejo
de minimos especificado por articulo y alertas
para indicar cuales items se encuentran en
un nivel de existencias que necesita
reabastecerse.

Recursos Humanos:
Registro Empleados,
Planillas,
Movimientos de
Personal y Carrera
Profesional

Encargado de Registro de
Empleados, Movimientos de
Personal y Carrera
Profesional

98%

Se debe mejorar el tema de calculos de
montos para que no se realicen ciertos
célculos fuera del sistema y luego ingresar el
monto, si no que se genere un monto a través
de los célculos. Ademas de tomar en cuenta
mejoras que deben realizarse en los reportes.

Capacitacion y
Formacion

Encargada de Capacitacion y
Formacion

82%

Se dan situaciones de funcionalidades del
modulo que estan a la espera de que la parte
financiera sea integrada de lleno al sistema
para que se pueda utilizar el médulo al 100%.
Mejoras también se han solicitado en algunos
reportes con el fin de obtener informacion
mas ordenada.

Control de
Vacaciones

Encargada de Recursos

Humanos

82%

No hay comentarios.

Salud Ocupacional

Encargada de Salud
Ocupacional

100%

Entre las cosas se pudo observar la
operacion del médulo, el mismo aun cuando
ya se ha realizado el proceso de
autenticacion por parte del usuario, para
generar un reporte, vuelve a solicitar
autenticacion, lo que hace un poco tedioso
por el doble trabajo y ademas pérdida de
tiempo ya que al fin del proceso no genera la
informacidn o reporte deseado.

Consultorio Médico

Médico de Empresa

57%

El control sobre el registro de citas se hace
muy textual, no es muy automético, de la
misma forma el registro de los hallazgos en
los sistemas examinados (Vision, cuello,
Otorrinolaringologia, etc.)

Fotocomposicién

Encargado de la Unidad de
Fotocomposicién

94%

El punto pendiente, segun el entrevistado, se
ha solicitado y aun no lo solucionan,
posiblemente se esté programando dentro de
las mejoras a desarrollar

Gestion de
Cotizacion y Pedidos
de Artes Graficas

Directora de
Comercializacién

64%

Se han enviado correos electrénicos y oficios
indicando las deficiencias del modulo, las
cuales posiblemente entran a la cola de
pendientes que se tienen por resolver, indica
que ella ha estado comunicando que lo
solicitado no es una mejora del médulo, sino
mas bien, que son puntos que se
establecieron en la licitaciébn y que no estan
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implementados, pero gue no son mejoras.

Se indica que el tema de reportes no esta
85% implementado, mismo que estan en
desarrollo, pero que aun no se lo entregan.

Encargado de la Unidad de

Servicio al Cliente LS )
Servicio al Cliente

Hay items en los que el entrevistado indica
gue no esta seguro si lo puede hacer, o que
al menos, no lo ha ejecutado para saber si
funciona simplemente porque no sabe cémo
hacerlo. El tema de proyeccién en pantallas
de la produccion y estado de los trabajos, no
funciona ya que lo que se muestra es la cola
de trabajos, pero la informacién que se
muestra no ayuda en el control de la
produccion. Podemos mencionar como
ejemplo el punto en tema de reportes y
consulta, el punto de “Tiempos de entrega por
orden de produccién”, “Tiempos de entrega
por institucion”, Comparativo de tiempo de
entrega programado versus tiempo de
entrega real’, éstos, aunque estan en
licitacion y en CARDES, aun no se han
implementado.

Produccion Director de Produccién 73%

NO APLICA: El porcentaje no fue posible
Planificacion Encargado de Planificacion identificarlo, debido a que no existian los
datos necesarios al momento de realizar la

revision.

El Encargado de la Oficina de Planificacion
menciona que esta “acomodando” su proceso
para después evaluar que le sirve y que nho
del sistema, pero que no lo utiliza.

La Encargada de Reclutamiento de Personal
menciona que su proceso esta ligado a un
sistema del Servicio Civil, por lo que no utiliza
el modulo.

NO APLICA
Reclutamiento de | Encargada de Reclutamiento
Personal de Personal

Sobre el particular, las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién N-2-2007-CO-DFOE citan:

“1.5 Gestién de Proyectos

La organizacion debe administrar sus proyectos de Tl de manera que logre sus objetivos,
satisfaga los requerimientos y cumpla con los términos de calidad, tiempo y presupuesto optimos
preestablecidos.

1.1 Consideraciones generales de implementacion de TI
h. Formular y ejecutar estrategias de implementacion que incluyan todas las medidas para
minimizar el riesgo de que los proyectos no logren sus objetivos, no satisfagan los requerimientos

0 no cumplan con los términos de tiempo y costo preestablecidos.

1.2 Implementacion de software
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Desarrollar y aplicar un marco metodoldgico que guie los procesos de implementacion y considere
la definicion de requerimientos, los estudios de factibilidad, la elaboracion de disefios, la
programacion y pruebas, el desarrollo de la documentacion, la conversion de datos y la puesta en
produccion, asi como también la evaluacion postimplantacion de la satisfaccion de los
requerimientos.

4.4 Atencidn de requerimientos de los usuarios de Tl

La organizacion debe hacerle facil al usuario el proceso para solicitar la atencién de los
requerimientos que le surjan al utilizar las TI. Asimismo, debe atender tales requerimientos de
manera eficaz, eficiente y oportuna; y dicha atencion debe constituir un mecanismo de aprendizaje
gue permita minimizar los costos asociados y la recurrencia.”

Por otra parte, el articulo de la Ley de Contratacion Administrativa, en el tema de Regulacion del
Control sefnala:

“Articulo 102. —La Administracion debe disponer las medidas necesarias para garantizar que se
cumpla con el objeto de la contratacion. Los entes y 6rganos de la Administracién estaran
obligados a prestarse colaboracion reciproca, en las tareas conducentes a verificar el
cumplimiento contractual.”

La causa de esta situacion es la falta de fiscalizacion por parte de los Directores de Area, como
responsables de sus respectivos modulos.

El realizar labores con una herramienta informéatica que no cumple a cabalidad con el objetivo para el
cual fue adquirida, contribuye con la ineficacia en el trabajo que realizan los usuarios. Ademas, se
debe mencionar el gasto adicional que esto genera a la Institucion, cuando se debera recurrir luego a
utilizar soporte externo adicional, con un costo elevado.

2.7Recibido Conforme y Cancelacion del Sistema

En revision realizada se encontré que no existe documentacion suficiente y necesaria que demuestre
el recibido conforme por parte de los encargados de los médulos, inclusive, una de ellos no dio su
aceptacion; sin embargo, fue realizada la cancelacion a la empresa adjudicada.

Dicha cancelacién se realiz0, pese a que el contrato establece en su clausula 9 que el primer
entregable de cada fase del proyecto, seria recibido a satisfaccion por el Jefe de Informatica y los
entregables restantes, por los comités de usuarios nombrados para cada fase; y en el Médulo de
Servicio al Cliente no se cumplio.

Ademas, en documentacion entregada por los lideres del proyecto, se evidencia que existen
pendientes por entregar, de los cuales, segun el Director General, en oficio DG-174-05-2016,
manifiesta un compromiso de la empresa en atenderlos; sin embargo, no fue posible obtener
informacion de los términos pactados con la empresa y conocer cuéles seran los tiempos de entrega.
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Posteriormente, en oficio INF-016-2017 de fecha 24 de marzo del 2017, el MBA. Carlos Montero
Delgado manifiesta haber detectado inconsistencias de programacion, que inciden en inoperatividad
del sistema; y a nivel de Bases de Datos, se identifican tablas de Inventario en el esquema de
Produccion y Proveeduria sin normalizacion; agregando en detalle otros requerimientos que se
encuentran pendientes.

De lo antes citado, se desprende que se dio un recibido conforme y se pag6 por un producto, con
pendientes por entregar, sumado a que la garantia de cumplimiento se encuentra vencida.

En cuanto a lo sefialado, la Ley de Contratacion Administrativa, en el articulo 61, cita lo siguiente:

“1.- La Administracion recibir4 oficialmente las obras, después de contar con los estudios
técnicos gque acrediten el cumplimiento de los términos de la contratacién, lo cual hard constar en
el expediente respectivo, sin perjuicio de las responsabilidades correspondientes a las partes,
sus funcionarios o empleados, o a las empresas consultoras o inspectoras.

2.- El recibo de la obra se acreditara en un acta firmada por el responsable de la Administracién
y el contratista, en la cual se consignaran todas las circunstancias pertinentes.

3.- En caso de discrepar sobre las condiciones de la obra, la Administracion podra recibirla bajo
protesta y asi lo _consignara en el acta de recibo. La discrepancia podra resolverse mediante
arbitraje, de conformidad con las regulaciones legales y los instrumentos de derecho
internacional vigentes, sin perjuicio de las acciones legales que procedan.”

Y el articulo 195 de esta misma ley, agrega:

“Recepcion definitiva. La recepcion definitiva del objeto sera extendida dentro del mes siguiente a
la recepcion provisional o dentro del plazo establecido en el cartel o bien, vencido el plazo para
corregir defectos. La recepcidn definitiva no excluye la ejecucién de la garantia de cumplimiento, si
los bienes y servicios presentan alguna inconformidad con lo establecido en el contrato. A partir de
este momento, comenzaran a regir las garantias de funcionamiento ofrecidas por el contratista y
no correran multas. Para ello se levantard un acta en que quede constancia clara de la forma en
gue se ejecutd el contrato, indicando al menos, tiempo de ejecucién y las prérrogas concedidas,
cuando fuera pertinente, forma en que se cumplieron las obligaciones, garantias ejecutadas o
penalidades impuestas, ajuste a las muestras aportadas. En caso de objetos y servicios muy
simples y a criterio de la Administracion, la recepcién provisional podra coincidir con la recepcion
definitiva y asi se hard constar en la respectiva acta. Todo pago a cargo de la Administracion se
realizard luego de la recepcién definitiva de los bienes y servicios. La recepcion definitiva no exime
al contratista de responsabilidad por vicios ocultos.”

Por su parte, el articulo 51, de la Ley contra la corrupcién y el enriguecimiento ilicito en la funcién
publica N°8422, sefala textualmente:
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“Pago irregular de contratos administrativos. Ser4 penado con prision de uno a tres afos, el
funcionario publico que autorice, ordene, consienta, apruebe o permita pagos, a sabiendas de que
se trata de obras, servicios 0 suministros no realizados o inaceptables por haber sido ejecutados 0
entregados defectuosamente, de acuerdo con los términos de la contratacion, o en consideracion
de reglas univocas de la ciencia o la técnica.”

Ademas, las normas técnicas para la gestion y el control de las tecnologias de la informacion, de la
Contraloria General de la Republica, indican:

“4.6 Administracién de servicios prestados por terceros. La organizacion debe asegurar que los
servicios contratados a terceros satisfagan los requerimientos en forma eficiente. Con ese fin, debe:

b. Establecer y documentar los procedimientos asociados con los servicios e instalaciones contratados a
terceros.”

Dentro de las causas detectadas estan, la inobservancia por parte de los miembros del equipo de
proyecto, en cuanto a sus responsabilidades; sumado a un desconocimiento sobre el procedimiento
a seguir para el recibido conforme de los médulos y que cumpla con la normativa que lo rige.

Esta situacién podria provocar incumplimientos por parte de la empresa contratada, o bien, la
entrega de un producto que no cumple con el total de los requerimientos, sin un respaldo o garantia
para la Institucion, junto con las pérdidas econdmicas que esto conlleva.

Il CONCLUSION

La implementacion del conjunto de Sistemas Integrados, sera totalmente ventajosa en la medida en
gue pueda tenerse el debido control del operar de la organizacion; sin embargo, nos encontramos
con un sistema que no cumple en un 100 % con lo estipulado en la licitacién, con las necesidades de

los usuarios y con pendientes por recibir, para cumplir con el alcance del proyecto.

Si bien es cierto, el sistema se encuentra en funcionamiento, existen elementos que evidencian
incumplimientos en aspectos basicos y necesarios para determinar si el proyecto ha sido exitoso y

gue se asocian con tiempos y calidad.
Por lo tanto, se considera necesario que la institucion cuente con una forma de gestién de los

proyectos efectiva, que permita cumplir con los objetivos del proyecto, dentro de los tiempos, calidad

y presupuesto.
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IV RECOMENDACIONES

Como resultado del estudio anterior, se generan las siguientes recomendaciones, las cuales deben

ser cumplidas en un plazo no mayor a 90 dias:

4.1. Al Ministro de Gobernacién y Policia

4.1.1 Girar las directrices necesarias a las instancias competentes, para que se cumplan las
recomendaciones planteadas en este Informe.

4.1.2 Informar a la Auditoria Interna de los resultados obtenidos en el acatamiento de las
recomendaciones emitidas en este Informe.

4.2. Al Director General de la Imprenta Nacional

4.2.1. Girar las instrucciones respectivas a quien(es) corresponda, para que se cumplan las
recomendaciones planteadas en este Informe.

4.2.2. Gestionar el desarrollo de una metodologia para la implementacion de proyectos y promover
su utilizacion, con el objetivo de asegurar el éxito de los proyectos institucionales. Ver Hallazgo 2.2 y
24y 26

4.2.3. Desarrollar una estrategia para que, en lo sucesivo, el Comité de Proyecto se involucre de
lleno en la etapa de ajustes y le brinde la colaboracion requerida al Encargado o Lider, con el
objetivo de llevar a un buen término el Proyecto. Ver Hallazgo 2.4

4.2.4. Convocar a los directores de cada area, en conjunto con la Comisién Informatica y los

representantes de la empresa GBSYS, con el fin de definir plazos para la elaboraciéon de cada uno
de los pendientes que se tengan con el proyecto, tomando en cuenta que hay situaciones que
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debieron ser tomadas en cuenta segun la licitacion de contratacion, asi como las mejoras expuestas
por los usuarios. Ver Hallazgo 2.6

4.2.5. Gestionar ante las instancias pertinentes, la elaboracion de un procedimiento mediante el cual
se establezcan los pasos a seguir para recibir un producto, que cumpla con lo estipulado en la Ley
de Contratacion Administrativa N°7494 y divulgarlo formalmente. Ver Hallazgo 2.7

4.2.6. Informar a la Auditoria Interna de las acciones tomadas para el acatamiento de las
recomendaciones emitidas en este Informe.

4.3 Al Director Administrativo Financiero

4.3.1 Gestionar, en conjunto con los directores de Produccion y Comercializacion, una capacitacion
mas profunda en cada uno de los modulos del sistema integrado, que contenga el detalle de los
temas y la documentacién de apoyo, tales como ejemplos practicos con los pasos requeridos para el
uso de cada modulo y los manuales operativos que guien la ejecucion del proceso.

Asimismo, incluir un plan de evaluacion, que permita medir el nivel de conocimiento adquirido por el
usuario y aprovechamiento de dicha capacitacion. Ver Hallazgo 2.1

4.3.2. Colaborar con el Encargado de Proyecto, en el proceso de identificacion de los aspectos que
cumple y los que no cumple los médulos desarrollados para la gestion Administrativa Financiera, con
su respectivo cronograma. Documentando lo realizado, ya sea de manera fisica o bien por correos
electronicos. Ver Hallazgo 2.4y 2.6

4.3.3. Informar a la Auditoria Interna de las acciones tomadas para el acatamiento de las
recomendaciones emitidas en este Informe.

4.4. Al Director de Produccion.

4.4.1. Gestionar, en conjunto con los directores de Administrativo Financiero y Comercializacién, una
capacitacion mas profunda en cada uno de los mddulos del sistema integrado, que contenga el
detalle de los temas y la documentacion de apoyo, tales como ejemplos practicos con los pasos
requeridos para el uso de cada moédulo y los manuales operativos que guien la ejecucion del
proceso.
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Asimismo, incluir un plan de evaluacion, que permita medir el nivel de conocimiento adquirido por el
usuario y aprovechamiento de dicha capacitacion. Ver Hallazgo 2.1

4.4.2. Colaborar con el Encargado de Proyecto, en el proceso de identificacion de los aspectos que
cumple y los que no cumple los modulos desarrollados para la gestion de Produccién, con su
respectivo cronograma. Documentando lo realizado, ya sea de manera fisica o bien por correos
electronicos. Ver Hallazgo 2.4y 2.6

4.4.3. Informar a la Auditoria Interna de las acciones tomadas para el acatamiento de las
recomendaciones emitidas en este Informe.

4 5. A la Directora de Comercializaciéon

4.5.1. Gestionar, en conjunto con los directores de Administrativo Financiero y Produccién, una
capacitacion mas profunda en cada uno de los médulos del sistema integrado, que contenga el
detalle de los temas y la documentacion de apoyo, tales como ejemplos practicos con los pasos
requeridos para el uso de cada mdédulo y los manuales operativos que guien la ejecucion del
proceso.

Asimismo, incluir un plan de evaluacion, que permita medir el nivel de conocimiento adquirido por el
usuario y aprovechamiento de dicha capacitacion. Ver Hallazgo 2.1

4.5.2. Colaborar con el Encargado de Proyecto, en el proceso de identificacion de los aspectos que
cumple y los que no cumple los moédulos desarrollados para la gestion de comercializacion, con su
respectivo cronograma. Documentando lo realizado, ya sea de manera fisica o bien por correos
electronicos. Ver Hallazgo 2.4y 2.6

45.3. Informar a la Auditoria Interna de las acciones tomadas para el acatamiento de las
recomendaciones emitidas en este Informe.

4.6. Al Comité del Proyecto

4.6.1. Desarrollar una estrategia, para lograr que el usuario adopte la nueva herramienta informatica,

como un aliado, que le permitira realizar su labor con mayor agilidad y eficiencia. Ver Hallazgo 2.3

19



Auditoria Interna

Ministerio de Gobernacién y Policia

Imprenta Nacional
Costa Rica

4.6.2. Buscar el acuerdo con la empresa desarrolladora para que sea reconsiderado el costo por la
mejora, con el fin de lograr pagar solo lo que no estaba en la licitacién y que sea realmente necesario
para el mejor desempefio de las tareas de cada proceso, pero si llevando al término los pendientes.

Ver Hallazgo 2.4

4.6.3. Definir en conjunto con la empresa desarrolladora, un cronograma de cumplimiento, mediante

el cual se realicen los trabajos pendientes. Ver Hallazgo 2.4

4.6.4. Solicitar al Encargado del Proyecto, en su labor como fiscalizador de proyecto, solicite a los
representantes de la empresa GBSys, completar la documentacion de los sistemas, tanto técnica

como operativa, conforme a los requerimientos que los manuales exigen. Ver Hallazgo 2.5

4.6.5. Informar a la Auditoria Interna de las acciones tomadas para el acatamiento de las
recomendaciones emitidas en este Informe.
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