Ministerio de Gobernacién y Policia

Imprenta Nacional Departamento de Informdatica

Costa Rica

CIRCULAR
C_DG-INF-002-2022

De: CARLOS MONTERO DELGADO, Jefe de Tecnologias de Informacion
Para: JEFES, ENCARGADOS /Y TODO EL PERSONAL Imprenta Nacional

Asunto: Apagar los equipos en noches y tiempo no habil

Fecha: 08 de junio del 2022

Estimados Compafieros:

Para continuar con la aplicacion de politicas de Ciberseguridad, hemos detectado que algunos
colaboradores dejan encendidos los equipos y/o con sesiones abiertas por las noches y en
ocasiones todo el fin de semana. Esto esta creando grietas en la seguridad establecida, debido
a que se ha comprobado que en mas del 80% de los casos de ataques de ransomware
provienen de los descuidos en los equipos, entre otras causas.

Un equipo encendido sin supervision en horario no habil facilita un posible acceso indebido
para un inminente ataque informatico como el sufrido por otras Instituciones.

En razon de lo anterior, se les solicita su colaboracion para dejar sus equipos apagados
durante las noches, asi como, en los dias y horarios no habiles, con el fin de evitar ser un
blanco facil, siendo esta instruccion de caracter obligatorio para todos, dadas las
recomendaciones del Centro Respuesta de Incidentes de Seguridad Informatica del MICITT.

En caso de detectarse nuevos casos de equipos encendidos en horarios no habiles, se
procedera con el Bloqueo por Seguridad del mismo y se reportara al usuario/equipo en la

lista de incumplimientos, debiendo este tramitar su reactivacién por medio escrito y
autorizacion de la Direccion respectiva al correo informatica@imprenta.go.cr.

Gracias por su atencién y cumplimiento al respecto.
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